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Аннотация 
Введение: в статье рассматриваются вопросы формирования и развития правового регулирования 

отношений, связанных с созданием, оборотом и применением информационных и высоких техноло-
гий. 

Материалы и методы: в качестве материалов исследования выступили доктринальные источники, 
связанные с различной трактовкой исследуемых понятий, использовались труды ученых в рамках рас-
сматриваемой темы. Исследование основано на комплексе методологических подходов. Основопола-
гающее значение получили формально-юридический, метод актуализации, ретроспективный, сравни-
тельно-правовой методы.

Результаты исследования: в настоящее время взаимоотношение между органами власти и граж-
данами осуществляется, в том числе, с помощью различных онлайн-сервисов. Международные кон-
фликты превратились в конфликты технологий, идет активная разработка новейших БПЛА, техно-
логий искусственного интеллекта, осуществляются исследования в области суперпроводников и 
возобновляемого топлива и т.д.

Обсуждение и заключение: современные технологии стали неотъемлемым атрибутом жизни всех 
граждан России. Изложенное подчеркивает важность необходимости регулирования отношений, свя-
занных с созданием, оборотом и применением информационных, коммуникационных и высоких тех-
нологий, со стороны государства. 
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Abstract 
Introduction: the authors consider formation and development of legal regulation of relations connected 

with creation, circulation and application of information and high technologies.
Materials and Methods: doctrines of various interpretations of the studied concepts, scientific works 

were study materials. The study is based on a number of methodological approaches. Formal-legal, updating, 
retrospective, comparative-legal methods were of fundamental importance.

Results: the relationship between government and citizens is conducted through various online services. 
International disputes have become technological conflicts. The latest remote-controlled vehicles, AI 
technology are being actively developed, research is underway on superconductors and renewable fuels, etc.

Discussion and Conclusions: modern technology has become a part of modern lifestyle of Russian 
citizens. The study emphasizes the importance and necessity of state regulation of creation, circulation and 
application of information and high technologies.
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Введение 
Технологии являются важным элементом 

существования не только человека, но и всего 
общества и государства. От результатов техно-
логического прогресса во многом зависят эпиде-
миологическое благополучие населения, безопас-
ность государства, коммуникации между разными 
субъектами общественных отношений и т.п.

Осознание государством значения технологи-
ческого прогресса произошло достаточно давно, 
однако его правовое регулирование начало осу-
ществляться относительно недавно.

Для достижения задачи данного исследова-
ния требуется тщательный анализ истории и со-
временного состояния правового регулирования 
отношений, связанных с созданием, оборотом и 
применением информационных, коммуникаци-
онных и высоких технологий. Проведение подоб-
ного ретроспективного анализа позволит выявить 
основы, на которых формировались и развива-
лись данные общественные отношения.

Авторы приходят к выводу, что отечественный 
законодатель, подчеркивая важность сферы раз-

вития высоких технологий, не очерчивает грани-
цы высоких, информационных и коммуникацион-
ных технологий, ставя их фактически в один ряд.

Материалы и методы 
Методологическую основу составили обще-

научный диалектический метод познания и вы-
текающие из него частнонаучные методы: си-
стемно-структурный, формально-юридический, 
ретроспективный, сравнительно-правовой. В ка-
честве материалов исследования использованы 
нормативные источники права соответствующих 
исторических периодов, а также научные труды, 
в той или иной мере затрагивающие тему иссле-
дования. 

Результаты исследования
Прежде всего, следует определить смысл пра-

вового регулирования современных технологий, 
что позволит обозначить причины появления нор-
мативных актов, их регламентирующих. 

Во-первых, все современные технологии яв-
ляются результатом работы тех или иных лиц, 
которые приложили собственные усилия, творче-
ски подошли к процессу создания изобретения. 
Персонифицированность изобретений, то есть 
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приобретение значения его авторства, обуслови-
ла необходимость защиты авторских прав. Одна-
ко институт авторских прав не позволял в полной 
мере обеспечить защиту исключительных прав 
изобретателей. Кроме того, возникла необходи-
мость не только в защите прав авторства, но и в 
защите исключительных прав, для чего требова-
лись совершенно иные способы, нежели для та-
ких объектов авторского права, как произведения 
литературы и искусства.

В результате в подотрасли права интеллек-
туальной собственности появился институт па-
тентного права. Первым в России актом, уста-
навливающим порядок получения патента на 
изобретение, стал манифест 1812 г. «О привиле-
гиях на разные изобретения и открытия в ремес-
лах и художествах». Несмотря на то, что во вто-
рой половине XVIII века в Российской империи 
уже выдавались специальные бумаги, подтверж-
дающие факт авторства изобретений, они долж-
ным образом не обеспечивали охрану исключи-
тельных прав, поскольку законом фактически не 
охранялись.

В последующем в 1896 году было приня-
то положение «О привилегиях на изобретения и 
усовершенствования». Указанный акт впервые 
обозначил критерии изобретений, например, но-
визну. Кроме того, был определен срок действия 
исключительных прав на изобретения – 15 лет. 
Данный срок является актуальным и сегодня.

В первые годы существования Советского 
Союза государство не признавало интеллекту-
альную собственность, определяя результаты 
интеллектуальной собственности как народное 
достояние. Однако после Великой Отечественной 
войны СССР в полной мере стал частью мирово-
го сообщества и осознал значение необходимости 
обеспечения защиты интеллектуальной собствен-
ности на различные технологии.

Так, в 1965 г. СССР присоединился к Париж-
ской конвенции об охране промышленной соб-
ственности. В 1973 г. было принято «Положение 
об открытиях, изобретениях и рационализатор-
ских предложениях», которое с учетом дополне-
ний 1978  г. существовало до принятия в 1991  г. 
закона «Об изобретениях в СССР», который име-
ет юридическую силу и по сей день, несмотря на 
действие четвертой части Гражданского кодекса 
Российской Федерации (далее по тексту – ГК РФ).

В настоящее время современные технологии 
как объекты интеллектуальной собственности 
охраняются именно данным кодифицированным 
актом. Следует отметить, что часть 4 ГК РФ соз-
давалась с учетом международных актов, в связи 
с этим в России действует конвенционный при-

оритет, который позволяет получить патент, ох-
раняемый на территории не только России, но и 
зарубежных стран – участниц Парижской кон-
венции об охране промышленной собственности.

Во-вторых, имеется острая необходимость в 
стимулировании развития информационных и 
высоких технологий в России. Впервые подобная 
потребность возникла во время холодной войны, 
когда началась гонка вооружений. Постепенно 
данная гонка перетекла и в другие сферы, когда 
государства стали соревноваться не только тех-
нологичностью вооружений, но и уровнем разви-
тия космонавтики, медицины, информационных 
технологий.

Однако в СССР специальных законов по дан-
ному направлению не принималось и все от-
ношения в этой сфере регулировались ведом-
ственными актами. Подобные обстоятельства 
обусловливались фактическим отсутствием част-
ной собственности и исключительной монополи-
ей государства над промышленностью, что и не 
создавало необходимости в принятии специаль-
ных законов.

Исключением в этой области следует считать 
информационные технологии, поскольку пер-
спектива развития данного вида технологий вы-
ходила далеко за пределы сферы коммуникации.

25 июня 1975 года с целью систематизации 
действующего законодательства и создания эф-
фективного механизма информирования граж-
дан и должностных лиц о нормах действующего 
законодательства было принято постановление 
ЦК КПСС и Совета Министров СССР № 558 
«О мерах по дальнейшему совершенствованию 
хозяйственного законодательства», обязываю-
щее создать при Всесоюзном научно-исследова-
тельском институте советского законодательства 
Министерства юстиции СССР (ВНИИСЗ) «науч-
но-информационный центр, оснащенный совре-
менными техническими средствами для поиска и 
выдачи информации» [1, с. 30].

В-третьих, возникла необходимость в обеспе-
чении безопасности информационных и высоких 
технологий от преступного посягательства. За-
конодательство в данном направлении получило 
свое развитие относительно недавно. Связано это 
было с тем, что подобного рода технологии либо 
не были доступны широкому кругу лиц, либо же 
уровень их развития не давал преступникам ка-
кого-либо ощутимого преимущества при совер-
шении противоправных деяний. 

Понятие «информационные технологии» 
впервые было раскрыто в 2006 году в Федераль-
ном законе от 27.07.2006 № 149-ФЗ «Об инфор-
мации, информационных технологиях и о защи-
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те информации», где оно в статье 2 определено 
как «процессы, методы поиска, сбора, хранения, 
обработки, предоставления, распространения ин-
формации и способы осуществления таких про-
цессов и методов»1. 

С данным понятием неразрывно связано та-
кое явление, как информатизация общества. 
Н.Ф.  Цейтлин определяет информатизацию 
общества как глобальный процесс, который 
направлен на изменение процессов, затраги-
вающих жизнь человека, на полный переход в 
информационную среду [2, c. 190]. Это означает, 
что развитие информатизации общества нераз-
рывно связано с влиянием государства. Государ-
ство играет ключевую роль в обеспечении усло-
вий для развития информационных технологий 
и доступа к ним для всех граждан. Во-первых, 
государство может создавать соответствующую 
инфраструктуру, включая широкополосный 
доступ к Интернету и цифровые технологии. 
Можно сказать, что «соблюдение принципа от-
крытости власти, прозрачности деятельности 
государства обеспечивает правовую защищен-
ность человека, создает возможность профилак-
тики и устранения правового нигилизма» [3, c. 
145]. Во-вторых, оно должно принимать законы 
и нормативные акты, которые обеспечат защиту 
прав и свобод граждан в информационной сре-
де. В целом влияние государства на развитие ин-
форматизации общества является неотъемлемой 
частью его эволюции. 

Еще в 2010 году Федеральный закон от 
28.12.2010 № 390-ФЗ «О безопасности» опреде-
лил основные принципы, содержание деятельно-
сти по обеспечению безопасности, полномочия и 
функции органов власти и местного самоуправ-
ления. Он закрепляет общие положения в сфере 
обеспечения безопасности в целом.

Помимо основополагающих законов, регули-
рующих отношения в информационной сфере, 
в 2010 году был принят Федеральный закон от 
29.12.2010 № 436-ФЗ «О защите детей от ин-
формации, причиняющей вред их здоровью и 
развитию». Данный нормативный правовой акт 
обеспечивает защиту детей от информации, ко-
торая непосредственно причиняет вред не толь-
ко здоровью, но и их развитию. Необходимость 
принятия закона было обусловлена тем, что пре-
ступники стали активно использовать доступ-

1 Об информации, информационных технологиях и о защите информации: Федеральный закон от 27.07.2006 № 149-ФЗ. 
СПС «КонсультантПлюс». URL: https://www.consultant.ru/document/cons_doc_LAW_61798/ (дата обращения: 27.05.2024).

2 Конвенция по охране промышленной собственности (заключена в Париже 20.03.1883) (ред. от 02.10.1979) // Закон. 1999. 
№ 7. 

3 О Концепции создания Евразийской инновационной системы: Решение № 475 Межгосударственного сове-
та Евразийского экономического сообщества (Принято в г. Санкт-Петербурге 11.12.2009). URL: https://e-ecolog.ru/
docs/4dLmTqttfny1KZCzpkTCL?utm_referrer=https%3A%2F%2Fyandex.ru%2F (дата обращения: 27.05.2024). 

ные современные технологии для совершения 
преступлений в отношении детей. Так, напри-
мер, стали появляться интернет-ресурсы, где 
размещались материалы порнографического со-
держания, которые при этом были доступны для 
просмотра всем пользователям, включая несо-
вершеннолетних.

Особого внимания заслуживает правовое ре-
гулирование высоких технологий. Правовое ре-
гулирование данных видов технологий обуслов-
лено тем, что от их развития во многом зависит 
судьба российского государства и мира в целом. 
Речь идет о технологиях, направленных на созда-
ние возобновляемых источников энергии, воен-
ных разработках, технологиях в сфере медицины, 
космических технологиях; переход к их использо-
ванию является одним из признаков современной 
научно-технической революции.

Указанные разработки относятся к технологи-
ям стратегического значения, и недопустима их 
несанкционированная передача третьим лицам. 
Кроме того, нередко разработки в сфере указан-
ных технологий используются в качестве орудий 
преступления2. Имеются научные источники, в 
которых рассматриваются проблемы, связанные 
с преступлениями, совершенными с исполь-
зованием высоких технологий [4; 5]. При этом 
«преступное использование высоких техноло-
гий – это один из высших уровней криминальной 
эволюции» [6, c. 744]. 

Правовое регулирование отношений, свя-
занных с высокими технологиями, осущест-
вляется на основании международных актов 
и российского законодательства. В решении 
№  475 Межгосударственного совета Евразий-
ского экономического сообщества от 11 дека-
бря 2009 г. «О  Концепции создания Евразий-
ской инновационной системы» под высокими 
технологиями понимается «система знаний, 
производственных и иных операций, методов 
и процессов, соответствующая или превосхо-
дящая по своим качественным показателям 
мировые аналоги и позволяющая достигать по-
казателей производительности труда высшего 
мирового уровня»3.

Понятие «высокие технологии» встречает-
ся также в рекомендательном законодательном 
акте «О защите высоких технологий», принятом 
Межпарламентской Ассамблеей государств  – 
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участников СНГ 17 февраля 1996 г., который так 
и не был ратифицирован Российской Федераци-
ей. Согласно этому акту, высокая технология – 
«совокупность новых возможностей, информа-
ции, знаний, опыта, материальных средств при 
разработке, создании и производстве новой кон-
курентоспособной продукции и процессов в на-
родном хозяйстве для овладения перспективны-
ми факторами успеха.».

В результате анализа указанных дефиниций 
следует сделать вывод, что высокие техноло-
гии – это наиболее современные и значимые тех-
нологии. Как видно, указанное понятие является, 
скорее, собирательным, поскольку во всех меж-
дународных и национальных актах его использу-
ют как некую обобщающую категорию, а не по-
нятие.

Иногда законодатель использует понятие био-
технологии. Так, например, термин «биотехноло-
гия» содержится в Конвенции о биологическом 
разнообразии (Рио-де-Жанейро, 5 июня 1992 г.), 
Федеральном законе Российской Федерации 
«О  ратификации Конвенции о биологическом 
разнообразии» от 17 февраля 1995 г. № 16-ФЗ.

Помимо прочего, в научной и правовой среде 
существуют понятия «инновации», «инновацион-
ные технологии» (например, Н.Д. Кондратьев [7], 
Й.А. Шумпетер [8], Р.М. Нуреев [9] и др.). Иссле-
дователи в основном данные понятия трактуют 
как нововведение, «новое техническое решение, 
осуществленное на практике» [10]. Данная дис-
куссия не должна рассматриваться как просто 
спор о терминах, так как множество вариантов 
наименований связано с новыми отношениями в 
обществе, которые возникли и в дальнейшем раз-
виваются.

Примечательно, что термины «инновации», 
«инновационные технологии» использовались 
наиболее часто в период с 2008 по 2012 год, на 
что обратил внимание Ш.М. Киков [11, c. 185]. 
Однако подобное явление связано не с переос-
мыслением терминологии в научной среде, а с 
тем, что представители власти наиболее часто в 
своих выступлениях употребляли категорию «ин-
новации». Таким образом, соотношение понятий 
«инновационные технологии» и «высокие техно-
логии» не имеет правового значения.

Информационные технологии охватывают 
лишь категорию информации и связаны с рас-
пространением тех или иных сведений. В то же 
время высокие технологии не обязательно долж-
ны быть связаны с данной деятельностью. Так, 
например, современные технологии по лечению 
онкологических заболеваний с помощью искус-
ственно выведенных микроорганизмов однознач-

но следует отнести к высоким технологиям, но 
их никак нельзя соотнести с информационными 
технологиями.

Некоторые ученые полагают, что категория 
«высокие технологии» являются более объемным 
понятием, чем «информационные технологии», 
поскольку затрагивает различные сферы [12] 
(биотехнологий, нанотехнологий, искусственно-
го интеллекта, виртуальной реальности), и они 
«взаимосвязаны между собой и взаимообуслов-
ливают друг друга, но основой развития высоких 
технологий являются информационные техноло-
гии» [13, с. 25].

Отсюда следует, что высокие технологии 
являются динамичным явлением, и как толь-
ко та или иная технология становится доступ-
ной для широких масс или применятся во всех 
сферах без необходимости дополнительного 
правового регулирования, то ее уже нельзя от-
нести к высоким технологиям. Так, например, 
технологии, которые лежат в основе микровол-
новых печей, изначально предполагалось ис-
пользовать как тепловое оружие, и сведения об 
их разработке охранялись как государственная 
тайна, а оборот регулировался специальными 
законодательными актами. Однако в настоя-
щее время данные технологии активно приме-
няются частными компаниями и доступны для 
продажи широким массам населения. Таким 
образом, некогда высокая технология утратила 
подобный статус. Специалисты признают, что 
многие из этих продуктов успевают морально 
устареть еще на стадии их разработки и поэ-
тому коммерческие и политические преиму-
щества получают лишь те, кто не экономит на 
формировании «стратегического запаса» техно-
логических разработок, получаемых благодаря 
финансированию проведения фундаменталь-
ных исследований [14, с. 44].

Мы согласны с авторами, которые полагают, 
что отечественному законодателю следует опре-
делиться с терминологией, поскольку в послед-
нее время в научной среде, а также со стороны 
публичных лиц часто ведутся дискуссии о мо-
дернизации, обновлении технологий, развитии 
медицины и военных разработок и т.д. Так как 
использование этих терминов становится все 
более распространенным, предполагается, что 
они должны быть уточнены и закреплены на за-
конодательном уровне. Отчасти данный вопрос 
решается подзаконными актами. Так, например, 
Министерством промышленности и торговли 
Российской Федерации разработаны критерии 
отнесения тех или иных товаров к высокотехно-
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логичным образцам1, Росстат своим приказом 
разработал группировку высокотехнологичных 
отраслей на основе группировок отраслей высо-
кого технологичного уровня и среднего высокого 
технологичного уровня2. Думается, что лишь эти-
ми положениями сложно решить терминологиче-
скую проблему.

В зарубежных странах в качестве критери-
ев отнесения тех или иных разработок в разряд 
высоких технологий (используется термин high-
tech) является применение в их разработке науч-
ных достижений в области точных наук – химии, 
физике, механике и т.п. [15, c. 222].

Указанные технологии должны обладать кри-
терием научности. В России ранее были известны 
случаи, когда потребителей обманывали, прода-
вая им оборудование, которое было разработано 
на основе псевдотехнологий (с применением «за-
ряженной» воды, торсионных технологий). По-
добное было возможным в связи с тем, что зако-
нодатель не определял, что относится к высоким 
технологиям и какие должны быть критерии для 
их определения. Выразим солидарность с мне-
нием ряда ученых, которые указывают, что зако-
нодателю необходимо определить критерии для 
отнесения тех или иных объектов к высоким тех-
нологиям.

Таким образом, информационные и высокие 
технологии являются важными категориями, име-
ющими стратегическое значение не только для 
экономики Российской Федерации, но и для ее 
существования и дальнейшего развития. Совре-
менные коммуникационные технологии являются 

информационными, однако не каждая информа-
ционная технология является коммуникационной. 
В то же время в настоящее время фактически лю-
бая информационная технология имеет возмож-
ность коммуникации с другими оборудованиями. 

Обсуждение и заключение 
Таким образом, на протяжении историческо-

го развития отечественного правового регулиро-
вания информационных и высоких технологий 
существуют проблемы терминологического ха-
рактера, связанные с различной трактовкой иссле-
дуемых понятий. Неоднозначность понятийного 
аппарата ведет к сложностям правоприменения. 
Кроме того, к проблемам информационных техно-
логий можно отнести недостаточную теоретиче-
скую базу, осведомленность об их возможностях 
и низкий уровень их использования. Технологиче-
ские инновации должны находить активное при-
менение, например, в противодействии преступ-
ности и профилактике преступлений, но, прежде 
всего, следует обеспечить их соответствующую 
правовую регламентацию.

Безусловно, с одной стороны, государство 
предпринимает меры, направленные на стимули-
рование их производства и развития, а с другой –
по недопущению совершения правонарушений со 
стороны физических и юридических лиц, связан-
ных с их применением либо незаконным получе-
нием. Тем не менее отечественный законодатель 
продолжает совершенствовать законодательство, 
регулирующее общественные отношения, связан-
ные с применением информационных и высоких 
технологий.

1 Об утверждении критериев отнесения товаров, работ и услуг к инновационной продукции и (или) высокотехнологич-
ной продукции для целей формирования плана закупки такой продукции по отраслям, относящимся к установленной сфере 
деятельности Министерства промышленности и торговли Российской Федерации: приказ Министерства промышленности 
и торговли Российской Федерации от 17.02.2020 № 521. URL: https://base.garant.ru/73791873/ (дата обращения: 27.05.2024).

2 Об утверждении Методики расчета показателей «Доля продукции высокотехнологичных и наукоемких отраслей в вало-
вом внутреннем продукте» и «Доля продукции высокотехнологичных и наукоемких отраслей в валовом региональном про-
дукте субъекта Российской Федерации»: приказ Росстата от 15.12.2017 № 832 (ред. от 17.01.2019). СПС «КонсультантПлюс». 
URL: https://www.consultant.ru/document/cons_doc_LAW_285510/ (дата обращения: 27.05.2024).
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