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Аннотация
Введение: статья посвящена анализу современного состояния групповой преступности несовер-

шеннолетних, формам и методам ее предупреждения с использованием информационно-телекомму-
никационных технологий.

Материалы и методы: статья подготовлена на основе анализа статистических данных о пре-
ступлениях, совершаемых несовершеннолетними; эмпирических данных, полученных в результате 
анкетирования и анализа учетно-профилактической документации подразделений по делам несовер-
шеннолетних; криминологического прогнозирования развития ситуации с учетом цифровых факторов 
и условий.

Результаты исследования: автором выработаны предложения по совершенствованию специаль-
но-криминологического и индивидуального предупреждения соучастия несовершеннолетних в пре-
ступлениях с учетом возможностей разных субъектов профилактики.

Обсуждение и заключения: автор статьи приходит к выводу, что активное внедрение в социаль-
ную жизнь современных IT-технологий, с одной стороны, создает предпосылки для качественного 
изменения элементов механизма группового преступного поведения несовершеннолетних, с другой – 
предоставляет новые возможности повышения эффективности деятельности субъектов профилактики 
по противодействию соучастию несовершеннолетних в преступлениях.  
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Abstract 
Introduction: the article is devoted to the current state of group crimes of minors, the forms and methods 

of its prevention using information and telecommunication technologies.
Materials and Methods: the article was prepared on the basis of the analysis of statistical data on 

group crimes of minors; empirical data obtained as a result of questioning and analysis of accounting and 
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Введение
Преимущественно групповой характер пре-

ступности несовершеннолетних является одной 
из главных особенностей, определяющих особые 
подходы к проблеме выбора форм и методов их 
предупреждения. Несмотря на то, что в России, 
согласно государственной статистике (2 ЕГС)1, 
наблюдается устойчивая тенденция к снижению 
общего числа преступлений, совершенных не-
совершеннолетними; в структуре подростковой 
преступности отмечается увеличение доли пре-
ступлений, совершенных ими в соучастии. Более 
того, на фоне снижения числа несовершенно-
летних, совершивших преступления в составе 
простой группы лиц и/или группы лиц по пред-
варительному сговору, увеличивается количество 
несовершеннолетних соучастников, совершив-
ших преступления в составе организованных 
групп2: 

preventive documentation of departments for juvenile affairs; criminological forecasting of the situation 
change influenced by digital factors.

Results: the author has developed proposals for improving the special criminological and individual 
prevention of complicity of minors in crimes, taking into account the capabilities of different subjects of 
prevention.

Discussion and Conclusions: active introduction of modern IT into social life, on the one hand, creates 
preconditions for qualitative changes in the elements of the mechanism of group criminal behavior of 
minors, on the other hand, provides new opportunities for improving the effectiveness of the subjects of 
prevention to counteract the complicity of minors in crime.  
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Год 2017 2018 2019 2020 2021

Число несовершеннолетних лиц в составе организованных 
групп 70 86 90 76 120

По своему качественному характеру также 
наблюдаются изменения, свидетельствующие 
об усилении признаков организованности в де-
ятельности подростковых преступных групп. 
Правоприменительная практика свидетельству-
ет, что в роли организаторов, подстрекателей 
выступают сами несовершеннолетние, причем 
такие группы имеют все признаки организован-

ности: четкая иерархия, относительная устойчи-
вость, предварительное планирование действий 
с распределением ролей. Кроме того, отмечается 
изменение в тщательности подготовки участни-
ков групп несовершеннолетних к совершению 
конкретного преступления, а также в заранее 
предпринимаемых мерах предосторожности при 
реализации преступных замыслов. На смену бы-
товым грабежам, при совершении которых соу-
частие представляет собой больше формальный 
признак, облегчающий совершение преступления 
в силу физических и психологических особен-
ностей подросткового возраста, приходят тща-
тельно обдуманные и подготовленные кражи, 
при этом современные IT-технологии являются 
не только источником информации и способом 
коммуникации между соучастниками, но и непо-
средственно предметом или орудием совершения 
преступления. 

На основании изложенного нами был сделан 
вывод о сближении по нескольким элементам ме-
ханизма совершения преступления в соучастии 
подростковой и взрослой преступности. 

Обзор литературы
Научно-исследовательская проблематика 

структуры и форм соучастия несовершеннолет-
них в преступлениях, как правило, ограничива-

УГОЛОВНОЕ ПРАВО И КРИМИНОЛОГИЯ

Таблица 1. Сведения о количестве несовершеннолетних, совершивших преступления в составе ор-
ганизованных групп

Table 1. Minors, commited organized crimes

1 Об утверждении форм федерального статистического наблюдения № 1-ЕГС, № 2-ЕГС, № 3-ЕГС, № 4-ЕГС: приказ Гене-
ральной прокуратуры Российской Федерации от 02.07.2012 № 250. URL: https://www.garant.ru/products/ipo/prime/doc/70130276/ 
(дата обращения: 23.05.2022).

2 Статистика ГИАЦ МВД России за 2017-2021 гг. Форма 492 (2-ЕГС). Кн. 1. Сведения о лицах, совершивших преступле-
ния.
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ется отдельными идеями, затрагиваемыми при 
осуществлении общего анализа групповой пре-
ступности несовершеннолетних. При подготов-
ке статьи были изучены посвященные данной 
тематике работы И.П. Башкатова, Е.В. Демидо-
вой-Петровой, Г.И. Забрянского, А.В. Карагоди-
на, Т.В. Пинкевич, Л.М. Прозументова и других 
исследователей.

Материалы и методы
Основой исследования послужи-

ли статистические данные о динамике и 
структуре групповой преступности несовершен-
нолетних, материалы учетно-профилактической 
документации подразделений по делам несовер-
шеннолетних МВД России, в том числе учет-
но-профилактические карточки и дела на 
несовершеннолетних, наблюдательные дела на 
группы несовершеннолетних антиобществен-
ной направленности; результаты опроса руково-
дителей и сотрудников подразделений по делам 
несовершеннолетних, обучавшихся в Академии 
управления МВД России в период с 2012 по 2019 
год. В качестве методов исследования использо-
вались статистические, социологические, анализ 
документов, криминологическое прогнозирова-
ние и другие. 

Результаты исследования
Одной из современных и актуальных тен-

денций является активное вовлечение несо-
вершеннолетних в преступную деятельность, 
связанную со сферой высоких технологий. С 
2018 по 2022 год отмечается устойчивый рост 
числа несовершеннолетних, совершивших та-
кие преступления, а их удельный вес от общего 
числа подростков, совершивших преступления, 
превысил 10% (данные в статистике фиксиру-
ются с 2018 года)1:

Год 2018 2019 2020 2021
Число несовершеннолетних, совершивших преступления с ис-
пользованием информационно-телекомуникационных технологий 1176 2168 2770 3651

Развитие криминогенной обстановки в дан-
ной сфере в условиях дальнейшего интенсив-
ного развития информационных технологий 
требует принятия соответствующих мер проти-
водействия преступности несовершеннолетних в 
данной сфере. Например, в 2022 году группа не-

совершеннолетних хакеров Lapsus$ осуществила 
взлом компьютерных систем компаний Microsoft, 
Samsung, NVIDIA, Okta, несмотря на достаточ-
но мощную техническую защиту данных компа-
ний2. Учитывая темпы цифровой преступности, 
правоохранительным органам необходимо ра-
ботать на опережение и осуществлять с уче-
том современных тенденций разработку новых 
предупредительных мер в отношении несовер-
шеннолетних правонарушителей, в том числе 
участников групповых преступлений. 

Так, в настоящее время активно осуществля-
ются мероприятия по противодействию в сфе-
ре незаконного оборота наркотиков, в том числе 
выявление и предупреждение распространения 
наркотических средств, психотропных веществ 
или их аналогов с помощью современных циф-
ровых технологий. Определенные сложности в 
этой работе вызваны тем, что процесс распро-
странения наркотических средств построен по 
принципу анонимности и автономности действия 
дилеров и распространителей, исключающему 
личный контакт между ними, а также между рас-
пространителями и покупателями. Как отмеча-
ет Г.Р. Фарахиева, «в данную сферу преступного 
мира все чаще вовлекаются несовершеннолетние, 
целью которых является заработок легких, бы-
стрых денежных средств. Среди лиц данной воз-
растной группы, а также лиц молодого возраста, 
как правило, не возникает сложностей в процес-
се использования технологий VPN или подмены 
IP-адресов» [1, с. 185]. Необходимо обратить вни-
мание на дополнительные возможности, которые 
дает использование современных IT-технологий 
для формирования преступных групп и общения 
их участников. Традиционно считается, что груп-
пы несовершеннолетних формируются, как пра-

вило, по территориальному признаку, т.е. общий 
район проживания, одно учебное заведение или 
точки сбора для совместного досуга [2]. Однако в 
современных условиях для активной преступной 
деятельности несовершеннолетние соучастники 
могут не только дистанционно общаться между 

Таблица 2. Сведения о количестве несовершеннолетних, совершивших преступления с использо-
ванием информационно-телекомуникационных технологий

Table 2. Minors commited IT crimes

1 Статистика ГИАЦ МВД России за 2018-2021 гг.. Форма 492 (2-ЕГС). Кн. 1. Сведения о лица, совершивших преступления.
2 Lapsus$: Oxford teen accused of being multi-millionaire cyber-criminal. URL: https://www.bbc.com/news/technology-60864283; 

Microsoft and Okta are investigating potential attacks by the Lapsus$ hacking group. URL: https://www.engadget.com/microsoft-okta-
investigating-attack-lapsus-hacking-group-120541942.html.
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собой, но даже и не знать друг друга лично. Сеть 
Интернет, помимо социальных сетей, таких как 
WhatsApp и Теlеgrаm и специальные программ 
для общения, предоставляет большие возможно-
сти онлайн-коммуникации, например, закрытые 
каналы тим-спикеры, т.е. программы для обще-
ния между игроками в широко распространен-
ных онлайн-играх. На основании изложенного 
необходимо отметить, что исключительно мето-
дами контроля и сетевых ограничений работы 
мессенджеров предупреждение  цифровых пре-
ступлений осуществить затруднительно. С одной 
стороны, необходимо развивать системы искус-
ственного интеллекта, способные обрабатывать 
огромные массивы информации, с другой – раз-
рабатывать новые подходы в предупредительной 
деятельности. 

Детерминанты совершения подростками 
преступлений в соучастии соответствуют ком-
плексу причин и условий, обусловливающих 
подростковую преступность, однако обладают 
своими специфическими чертами, анализ кото-
рых позволяет корректировать традиционную 
методику предупреждения преступлений, со-
вершаемых несовершеннолетними в составе 
групп. В ходе проведенного опроса руководите-
лей и сотрудников подразделений по делам не-
совершеннолетних МВД России среди причин 
и условий, способствующих совершению пре-
ступлений несовершеннолетними в соучастии, 
таких как негативное воздействие ближайше-
го окружения и семьи, ослабление воздействия 
различных институтов системы общественного 
воспитания, психологические особенности под-
росткового возраста, почти треть опрошенных 
выделяет влияние криминальной субкульту-
ры1. Несмотря на отсутствие среди указанных 
детерминант в прямой постановке факторов, 
связанных с влиянием современных IT-техно-
логий, достаточно высокий процент отметив-
ших влияние криминальной субкультуры на 
противоправное поведение несовершеннолет-
них в составе групп подтверждает опасность 
ее активного распространения с использова-
нием сети Интернет. При этом исключительно 
запретительными мерами борьбу с цифровыми 
преступлениями осуществлять затруднительно, 
поскольку современный уровень сетевых техно-
логий позволяет обойти установленные провай-
дерами запреты, следовательно, осуществлять 
распространение противоправной информации 
в скрытом сегменте Интернета, Даркнете (те-
невой Интернет). На наш взгляд, необходимо 

1 Опрос проводился автором статьи среди сотрудников, обучавшихся на курсах повышения квалификации в Академии 
управления МВД России с 2012 по 2019 год.

разработать иной подход, заключающийся в ак-
тивной контрпропаганде, стимулирующей пра-
вопослушное поведение подростков с учетом 
их современных интересов и потребностей, и 
активно использовать возможности IT-техно-
логий в профилактической работе, что будет 
способствовать значительному повышению ее 
эффективности. 

Исследователи освещают влияние современ-
ных IT-технологий и интернет-пространства на 
несовершеннолетних в основном в негативном 
ключе. В частности, А.В. Карагодин и Н.В. Му-
ленко отмечают: «У несовершеннолетних, много 
времени проводящих в Интернете, субъективная 
насыщенность жизни гораздо ниже, чем у свер-
стников. Кроме того, они обладают высокой по-
требностью в самовыражении, а также не склонны 
брать на себя ответственность за свою жизнь» [3, 
с. 75]. Ряд исследователей связывают повышен-
ную агрессию при совершении преступлений не-
совершеннолетними с влиянием компьютерных 
игр, цифровая среда способствует активному рас-
пространению среди подростков таких негатив-
ных явлений, как приверженность криминальным 
субкультурам, травля или склонение к самоубий-
ству сверстников (кибербуллинг) и др.

Действительно, IT-технологии формируют 
среду, открывающую широкие возможности для 
реализации преступных замыслов, причем как 
самими несовершеннолетними, так и в отно-
шении них. Как справедливо отмечает Е.В. Де-
мидова-Петрова, «информационный фактор, 
или онлайн-фактор, достаточно ярко проявляет 
криминогенный потенциал в процессе взаимо-
действия с разными явлениями, которые имеют 
место быть в различных сферах социального вза-
имодействия несовершеннолетних» [4, с. 483]. 
Однако развитие современных технологий, циф-
ровизация общественной жизни предоставляют 
и новые возможности для осуществления преду-
предительных мер, направленных, в том числе, 
на противодействие соучастию несовершеннолет-
них в преступлении.

Необходимо отметить, что сотрудниками орга-
нов внутренних дел Российской Федерации (ОВД 
РФ) используется далеко не весь арсенал индиви-
дуально-профилактических методов в осущест-
влении предупредительной работы в отношении 
несовершеннолетних соучастников преступлений. 
В частности, одним из эффективных способов 
предупреждения групповых преступлений несо-
вершеннолетних является их переориентация на 
социально полезные цели. Данная работа пред-

УГОЛОВНОЕ ПРАВО И КРИМИНОЛОГИЯ



ВЕСТНИК
Казанского юридического института МВД России                                                    № 2 (48) 2022

18

ставляет собой достаточно трудоемкий процесс, 
поскольку требует глубокого изучения личности 
каждого из соучастников, поиска новой социаль-
но полезной среды, которая удовлетворяла бы как 
требованиям положительного влияния, так и ин-
тересам подростков. Сложность реализации дан-
ного способа обусловливает относительно низкую 
востребованность данного вида профилактики 
правонарушений сотрудниками ОВД РФ, рабо-
тающими с несовершеннолетними соучастника-
ми, о чем свидетельствуют результаты анализа 
как учетно-профилактических дел и карточек на 
несовершеннолетних правонарушителей, так и 
наблюдательных дел на группы несовершеннолет-
них антиобщественной направленности. В то же 
время активное продвижение IT-технологий в со-
циальной среде позволяет в качестве переориен-
тирующего инструмента, помимо традиционных 
спортивных секций, клубов по интересам, патри-
отического и волонтерского движения, использо-
вать возможности вовлечения участников групп 
в киберспорт, поскольку большая часть популяр-
ных в киберспорте игр подразумевает командный 
состав участников, а процесс совершенствования 
игрового мастерства является фактором, отвле-
кающим от противоправной деятельности. По-
пулярность киберспорта растет во всем мире, 
российские киберкоманды занимают высокие 
места в международных соревнованиях1. Необхо-
дима целенаправленная работа по популяризации 
данного вида проведения досуга, но с учетом ре-
комендаций психологов ввиду риска возможного 
развития интернет-зависимости в несовершенно-
летнем возрасте среди рассматриваемой катего-
рии правонарушителей.

Другим фактором, имеющим большой потен-
циал в части профилактического воздействия на 
несовершеннолетних в цифровую эпоху, является 
необходимость активизации профориентацион-
ной работы среди несовершеннолетних с учетом 
недостатка IT-специалистов. Это подразумевает 
осуществление системой образования комплекса 
мер по внедрению в школах специализированных 
программ повышения компьютерной грамотно-
сти, ознакомление с основами правового регули-
рования данной сферы и мерами ответственности 
за совершение в ее рамках противоправных дея-
ний. Современный уровень развития дистанцион-
ных технологий в образовательных учреждениях 
позволяет организовать такие формы работы, как 
дистанционные профориентирующие занятия, 
специализированные курсы по первоначальной 
подготовке IT-специалистов, в том числе в сфере 

1 Российским киберспортсменам, показавшим высокие результаты на соревнованиях, могут дать квоты на внеконкурсный 
прием в вузы. URL: http://duma.gov.ru/news/54153/.

кибербезопасности, встречи с молодыми победи-
телями российских и международных олимпи-
ад по информатике. На наш взгляд, необходимо 
менять государственный подход к пропаганде 
профессионализма среди молодежи: на смену 
блогерам должны прийти представители моло-
дого поколения, добившиеся успехов в освоении 
научных знаний или практической деятельности, 
в том числе в цифровой сфере.  

Повышение уровня профессионального 
мастерства сотрудников ОВД РФ также явля-
ется одним из ресурсов совершенствования 
системы предупредительного воздействия на 
несовершеннолетних соучастников преступле-
ний. Как справедливо отмечал И.П. Башкатов, 
«работа по переориентации и разобщению 
криминальных групп подростков и молодежи 
требует от лиц, осуществляющих ее, большо-
го профессионального мастерства, глубоких 
социально-психологических, психолого-педа-
гогических и правовых знаний, организатор-
ских способностей, настойчивости и других 
морально-волевых качеств» [5, с. 335]. Однако 
в цифровую эпоху необходимо обязательное 
повышение квалификации сотрудников право-
охранительных органов в сфере IT-технологий 
и компьютерной безопасности, поскольку ком-
плекс указанных ранее профилактических ме-
роприятий труднореализуем без знания основ 
современных телекоммуникационных процес-
сов и методики выявления IT-преступлений. По 
мнению Т.В. Пинкевич, сотрудники МВД Рос-
сии не имеют четкого представления о действи-
тельных тенденциях этих преступлений, также 
отсутствует база для определения необходимо-
го объема мер предупредительного характера 
[6, с. 96]. На основании анализа ситуации мы 
рекомендуем образовательным организациям 
системы МВД России дополнить программы 
повышения квалификации сотрудников, рабо-
тающих с несовершеннолетними, соответству-
ющими темами или разработать для указанной 
категории лиц отдельный курс в системе допол-
нительного профессионального образования.

Обсуждение и заключения
Современные IT-технологии прочно вошли 

в жизнь, обусловив появление не только новых 
возможностей в развитии различных сторон об-
щественной жизни, но и породив ряд проблем, 
одной из которых является появление новых ви-
дов преступлений и вовлечение в их совершение 
молодого поколения. Подобные вызовы требуют 
не только нового подхода к их раскрытию и рас-
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следованию, но и предполагают развитие систе-
мы предупредительной деятельности субъектов 
профилактики правонарушений несовершенно-
летних, основанном на сочетании классических 
форм и методов воздействия на подростков с 

разумным использованием новых цифровых воз-
можностей, с учетом особенностей проведения 
индивидуально-профилактической работы с не-
совершеннолетними соучастниками из числа под-
ростковых групп.


