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THE USE OF BLOCKCHAIN TECHNOLOGY 
IN THE PROCESS OF FORMING AND ACCOUNTING 

CRIMINOLOGICAL INFORMATION 

Введение: статья посвящена перспективам использования современной технологии блокчейн в про-
цессе формирования криминологических баз данных с целью обеспечения достоверности и полноты 
поступающей информации о преступлениях.

Материалы и методы: статья подготовлена на основе анализа возможностей передовой техноло-
гии блокчейн и используемой в настоящее время методики сбора и обработки криминологической ин-
формации; метод моделирования позволил предложить механизм применения данной технологии для 
решения конкретных криминологических задач.

Результаты исследования: предложена теоретическая модель применения технологии блокчейн 
как основы системы формирования и учета данных о совершенных преступлениях.

Обсуждение и заключения: применение технологии блокчейн в системе учета преступлений пра-
воохранительными органами способствует решению ряда проблем, связанных с обеспечением досто-
верности информации, безопасности ее передачи и хранения, соответствия требованиям перехода на 
цифровую систему государственного управления.   
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Introduction: the article focuses on the perspectives of using blockchain technology in the process of 
forming criminological databases in order to ensure the reliability and completeness of incoming information 
on crimes.

Materials and Methods: the article presents an analysis of the possibilities of advanced blockchain 
technology and of the current methodology for collecting and processing criminological information; the 
modeling method allowed to offer a mechanism for applying this technology to solve specific criminological 
issues.

Results: a theoretical model of the use of blocking technology as the basis of the system for the formation 
and recording information about crimes was presented.

Discussion and Conclusions: the use of blockchain technology in the system of crime accounting by 
law enforcement agencies helps solving challenges related to ensuring the reliability of information, safety 
of its transmission and storage, compliance with the requirements of transition to a digital system of public 
administration.
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Введение
Современные информационные технологии ак-

тивно внедряются в нашу жизнь и уже являются 
неотъемлемой частью системы государственного 
управления. В современном мире развитие инфор-
мационных технологий является одним из важ-
нейших факторов обеспечения национальной без-
опасности, имеющих ключевое значение как для 
повышения производительности труда и развития 
экономики в целом, так и защищенности государ-
ственных интересов, в том числе информационных 
ресурсов, от внешних посягательств. Как отметил 
Президент Российской Федерации В.В. Путин в 
своем Послании Федеральному Собранию Россий-
ской Федерации, «Россия должна стать не только 
ключевым логистическим, транспортным узлом 
планеты, но и одним из мировых центров хране-
ния, обработки, передачи и надежной защиты ин-
формационных массивов»1. 

В этих условиях поиск и адаптация современ-
ных информационных технологий под решение 
конкретных прикладных задач является суще-
ственным ресурсом совершенствования системы 
сбора, хранения и использования информации. По 
словам М.Ю. Воронина и Е.С. Смольянинова, «вы-
сокие технологии … стали частью современных 
управленческих систем во всех отраслях экономи-
ки, сферах государственного управления, обороны 
страны, безопасности государства и обеспечения 
правопорядка» [1, с. 17].

Одной из таких перспективных разработок яв-
ляется технология блокчейн.

Обзор литературы
В последнее время о технологии блокчейн на-

писано много. Так, научная электронная библи-
отека «КиберЛенинка» на запрос по ключевому 
слову «блокчейн» только за последние 2 года 
предлагает 132 статьи из числа опубликованных в 
рецензируемых научных изданиях, рекомендован-
ных ВАК. Преимущественно блокчейн рассматри-
вается как элемент развития платежных и кредит-
ных операций и связывается с банковской сферой, 
а в качестве примера ее успешной реализации 
приводятся криптовалюты. В то же время повы-
шенная волатильность криптовалют, в том числе 
наиболее известного биткоина, вызывает опреде-
ленные негативные эмоции как у населения, так 
и у специалистов, в частности, прямые ассоциа-
ции с финансовыми пирамидами, что может вы-
звать существенные затруднения при дальнейшем 
развитии криптовалют как платежного средства. 
Причиной данной ситуации является необосно-
ванное смешение криптовалюты как платежного 

средства и биржевого инструмента. Опасность 
состоит в том, что криптовалюты во многом ас-
социируются с технологией блокчейн и негатив-
ная реакция на биткоин может распространиться 
в целом на технологию блокчейн, которая имеет 
немало преимуществ, позволяющих в том числе 
совершенствовать систему сбора, хранения и ис-
пользования информации.

Материалы и методы
Сама технология блокчейн в настоящее время 

достаточно подробно изучена в научном сообще-
стве. Достаточно отметить, что практически все 
исследователи отмечают перспективность ее ис-
пользования в различных областях деятельности: 
банковская деятельность, бухгалтерский учет, тор-
говля, система регистрации прав на недвижимость, 
авторские права, системы управления базами дан-
ных, механизмы реализации избирательного права 
и т.д. Появляются исследования, посвященные ва-
риантам использования блокчейна и в деятельно-
сти правоохранительных органов. Например, А.И. 
Халиуллин предлагает идею применения данной 
технологии в уголовном судопроизводстве [2, с. 
383].  В связи с этим целесообразно рассмотреть 
возможности использования технологии блокчейн 
в системе формировании государственных стати-
стических информационных ресурсов, в частности 
криминологических банков данных о совершенных 
преступлениях, и на основе метода моделирования 
предложить механизм интеграции блокчейна в дей-
ствующую информационную среду.

Результаты исследования
Система государственной статистики Россий-

ской Федерации является важнейшим межотрас-
левым звеном в системе государственного управ-
ления, призванным обеспечить изучение массовых 
явлений, выявление их взаимосвязей и взаимообу-
словленностей,  давать объективную оценку разви-
тия отдельных направлений жизнедеятельности. В 
этих условиях основной задачей государственной 
статистики является обеспечение потребностей ор-
ганов государственной власти и управления в ста-
тистических данных. По мнению О.С. Олейник, «в 
настоящее время решение стратегической задачи 
создания системы информационно-статистическо-
го обеспечения органов государственной власти 
требует формирования единого государственного 
интегрированного информационно-статистическо-
го ресурса и оперативного доступа к этому ресурсу 
всех потребителей статистической информации» 
[3, с. 134]. 

В то же время условия функционирования го-
сударственных информационно-статистических 

1 Послание Президента Федеральному Собранию. 1 марта 2018 года // Президент Российской Федерации. URL: http://kremlin.ru/
events/president/news/56957 (дата обращения: 01.04.2018).
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ресурсов требуют обеспечения достоверности по-
ступающей информации и создания системы ее 
защиты от искажения и неправомерного исполь-
зования. Не является исключением и информация 
о совершенных преступлениях. Так, Я.Г. Ищук от-
мечает, что в органах внутренних дел консолиди-
руется значительное количество сведений о фактах 
криминальной активности, о среде ее формирова-
ния, однако эта криминологически значимая ин-
формация рассредоточена по различным службам 
и подразделениям, что приводит к сложностям в ее 
использовании [4, с. 37].

Необходимость консолидации и защиты инфор-
мации о совершенных преступлениях от искаже-
ния вызвана тем, что субъектом сбора статистиче-
ских данных о преступлениях являются ведомства, 
оценка деятельности которых во многом базирует-
ся на этих же данных. Как отмечает М.С. Шклярук, 
«на практике, поскольку показатель раскрываемо-
сти формируется на основе этих данных, происхо-
дит сокрытие преступлений: либо не регистриру-
ются заявления, либо по ним принимаются иные, 
чем возбуждение уголовного дела, решения. Это 
приводит к незнанию настоящего уровня преступ-
ности и одновременно подрывает доверие граждан 
к системе. Низкое доверие граждан к полиции в 
свою очередь снижает готовность заявлять о пре-
ступлениях и развивает альтернативные способы 
решения проблем – в том числе преступные» [5, с. 
5].  Эти же аспекты формирования статистической 
данных поднимаются в исследованиях Н.Н. Дья-
ченко [6, с. 157] и Н.В. Орловой [7, с.14]. 

Следует отметить, что данную проблему нельзя 
недооценивать, поскольку недостоверность кри-
минологически значимой информации о престу-
плениях может оказать существенное влияние на 
формирование уголовной политики государства, в 
том числе являться причиной принятия неэффек-
тивных решений по противодействию преступно-
сти в целом или ее отдельным направлениям. С 
другой стороны, обеспечение защиты банков дан-
ных о преступлениях связано с необходимостью 
соблюдения законодательства о персональных 
данных, в том числе о лицах, участвующих в уго-
ловном судопроизводстве, а также сохранности 
сведений, составляющих государственную или 
служебную тайну. 

В настоящее время в 27 регионах России про-
водится апробирование автоматизированной систе-
мы «Правовая статистика», в 2018 году ее плани-
руется внедрить по всей стране. Данную систему 

можно назвать лишь первым шагом к переходу на 
автоматизированную электронную систему сбора 
и учета информации, поскольку в существующем 
виде она представляет собой сочетание бумажных 
и электронных технологий формирования стати-
стических карточек (элементом контроля является 
штрих-код сформированного бумажного машино-
читаемого документа) [8, с. 60]. Технология блок-
чейн позволяет в полной мере реализовать указан-
ные выше условия.

Как известно, блокчейн представляет собой це-
почку так называемых транзакций, т.е. операций 
по обмену информацией, вносящих изменения 
в общую систему ее хранения. При этом каждая 
сформированная транзакция подтверждается как 
верная всеми участниками системы и только по-
сле этого встраивается в общую цепочку. Таким 
образом, блокчейн функционирует как распреде-
ленная база данных, содержащая информацию 
обо всех транзакциях, проведенных участниками 
системы. При этом информация хранится в виде 
цепочки взаимосвязанных записей об отдельных 
транзакциях, объединенных в блоки, а реестр за-
писей хранится одновременно у всех участников 
системы и при каждом внесенном изменении ав-
томатически обновляется. 

Реализацию технологии блокчейн в процессе 
формирования и учета статистической информа-
ции, думается, целесообразно организовать следу-
ющим способом. 

Статистическая карточка с данными о совер-
шенном преступлении формируется лицом, осу-
ществляющим расследование, в электронном виде 
с использованием автоматизированного рабочего 
места (АРМ), данная процедура предусмотрена 
системой «Правовая статистика». В соответствии 
с требованиями межведомственного приказа «О 
едином учете преступлений» сформированная 
карточка подписывается лицом, в производстве 
которого находится уголовное дело или материа-
лы проверки по сообщению о преступлении, ру-
ководителем следственного органа (начальником 
органа дознания) и утверждается прокурором1. 
Данную процедуру целесообразно реализовать 
в полностью электронном виде, а заверение осу-
ществлять с использованием системы ассиме-
тричных криптографических алгоритмов в виде 
электронной цифровой подписи (ЭЦП), исключа-
ющей возможность редактирования исполнителем 
уже сформированного для передачи документа, а 
также несанкционированную утечку информации 

1 О едином учете преступлений: приказ Генпрокуратуры России № 39, МВД России № 1070, МЧС России № 1021, Минюста 
России № 253, ФСБ России № 780, Минэкономразвития России № 353, ФСКН России № 399 от 29.12.2005 (ред. от 20.02.2014)  
// Доступ из СПС «КонсультантПлюс». URL:  http://www.consultant.ru/document/cons_doc_LAW_57951/, свободный (дата об-
ращения: 01.04.2018).
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в процессе ее передачи, в том числе с использова-
нием открытых каналов связи.

Далее сформированная единица информации 
(карточка учета) поступает в банк данных, который 
представляет собой закрытый блокчейн, т.е. блок-
чейн, в котором прямой доступ к данным и к от-
правке транзакций ограничен определенным узким 
кругом субъектов. По условиям функционирования 
блокчейна, функцию защиты единицы информа-
ции от изменения или замены целиком выполня-
ет распределение транзакций в блоки со строгой 
привязкой ко времени осуществления транзакции 
и с расчетом криптографической хеш-функции для 
каждого из блоков. Хеш-функция в упрощенном 
виде представляет собой генерацию уникального 
идентификационного номера, соответствующе-
го данной единице информации (так называемый 
хеш-код). Сформированные блоки организуются в 
упорядоченную цепь (собственно блокчейн), при 
этом ключевые свойства блоков (такие как хеш-код 
и время прохождения транзакции) выделяются в 
заголовок блока, что позволяет значительно упро-
стить процедуру проверки корректности блокчей-
на. Кроме того, каждый заголовок блока содержит 
указатель на предыдущий блок. Таким образом, все 
блоки в блокчейне оказываются тесным образом 
взаимосвязаны между собой несколькими ключе-
выми значениями, исключающими подмену или 
модификацию отдельного блока. 

Основное преимущество технологии блокчейн 
заключается в том, что формирование цепочек 
происходит по так называемой системе распреде-
ленного реестра. Иначе говоря, для всех субъектов 
формирования базы данных формируется отдель-
ная копия реестра, идентичная другим. Таким об-
разом, попытка изменить последовательность или 
содержание уже записанных блоков в одном рее-
стре незамедлительно вызовет противоречия с дру-
гими реестрами. 

В предлагаемой модели каждый субъект фор-
мирования статистической отчетности будет иметь 
доступ к информации о любой из транзакций. С 
учетом того, что приказ «О едином учете престу-
плений» был подписан руководством Генпрокура-
туры России, МВД России, МЧС России, Минюста 
России, ФСБ России, Минэкономразвития России, 
упраздненной ФСКН России, в каждом из этих ве-
домств (или в нескольких из них – по согласова-
нию) возможно хранение копий реестра. При этом 
следует учитывать, что собственно информация о 
преступлениях будет аккумулироваться только в 
тех органах, куда она поступает и сейчас (напри-
мер, ГИАЦ МВД России), а в распределенную 

систему поступает только хеш-код и время про-
хождения всех транзакций. Введенные в блокчейн 
статистические данные после их согласования 
яв¬ляются безотзывными, что снижает риск мани-
пуляций (для внесения в запись любого изменения 
субъекту необходимо изменить все последующие 
версии реестра, что практически невозможно). При 
этом возможно разработать отдельную процедуру 
корректировки данных, введенных в блокчейн, по 
согласованию со всеми субъектами формирования 
блокчейна.

Отдельно остановимся на проблеме майнинга 
и ресурсных затрат. Применительно к криптова-
лютам майнинг у неспециалиста ассоциируется с 
«добычей биткоина» и подразумевает огромные 
ресурсные и энергетические расходы. На самом 
деле майнинг представляет собой процесс фор-
мирования блоков в цепочке блокчейна, а получе-
ние биткоинов является лишь наградой за участие 
пользователей в этом процессе. Чтобы ограничить 
количество получаемых биткоинов, майнинг, в со-
ответствии с алгоритмом оборота криптовалют, ис-
кусственно осложнен решением сложных матема-
тических задач, которые и занимают подавляющую 
часть ресурсов пользователей. Естественно, в слу-
чае использования технологии блокчейн в системе 
формирования информационных ресурсов необхо-
димости в дополнительном усложнении процесса 
майнинга нет. Кроме того, технология блокчейн 
уже используется в государственных системах раз-
ных стран, есть готовые программные разработ-
ки (Spheris, BlockApps и др.), поэтому реализация 
идей, связанных с блокчейном, является реальной 
перспективой ближайших лет. 

Обсуждение и заключения
Реализация технологии блокчейн позволяет 

обеспечить безопасность и  децентрализацию си-
стемы сбора и предоставления информационных 
данных. Среди ее преимуществ следует отметить 
обеспечение корректности и безопасности пере-
дачи сведений, минимизацию человеческого фак-
тора, обеспечение достоверности формируемых 
данных, гибкость настройки для решения отдель-
ных прикладных задач, повышение эффективности 
труда и снижение бюрократических процедур со-
гласования и утверждения отчетных документов. 
Использование данной технологии в работе право-
охранительных органов является перспективным 
направлением оптимизации информационно-ана-
литического обеспечения деятельности по проти-
водействию преступности с учетом целей станов-
ления системы электронного правительства.
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НОВЫЕ ИЗДАНИЯ КАЗАНСКОГО ЮРИДИЧЕСКОГО ИНСТИТУТА МВД РОССИИ

Уразаева Г.И. 
Социально-психологический тренинг профессио-

нального общения сотрудников полиции: учебно-мето-
дическое пособие / Г.И. Уразаева. – Казань: КЮИ МВД 
России, 2017. – 400 с.

ISBN 978-5-906977-06-9 
В пособии дана характеристика психологических осо-

бенностей профессионального общения сотрудников по-
лиции. Характеризуется сущность профессионального 
общения, психологические особенности установления 
контакта и доверительных отношений в общении с граж-
данами, конструктивного взаимодействия с людьми в по-
вседневных и экстремальных ситуациях служебной дея-
тельности. 

Рассмотрены теоретические и прикладные основы 
психологического тренинга, его задачи, принципы, формы 
и специфика организации тренингового занятия, описаны 
групповые процессы и групповые эффекты в тренинговой 
работе, представлена оригинальная частная методика, ре-
ализуемая автором на практических занятиях. 

Учебно-методическое пособие предназначено для 
курсантов, слушателей, адъюнктов вузов МВД России, 
преподавателей, практических психологов и других 
специалистов системы высшего образования, сотруд-
ников правоохранительных органов, всех тех, кто ин-
тересуется проблемами совершенствования профессио-
нального общения действующих сотрудников полиции в 
процессе психологического тренинга.

Г. И. Уразаева 

СОЦИАЛЬНО-ПСИХОЛОГИЧЕСКИЙ 
ТРЕНИНГ 

ПРОФЕССИОНАЛЬНОГО ОБЩЕНИЯ
 СОТРУДНИКОВ ПОЛИЦИИ

Life's not about waiting for the storm to pass... it's about learning to dance in the rain.
Смысл жизни не в том, чтобы ждать, когда закончится гроза, 

а в том, чтобы научиться танцевать под дождем.
Вивиан Грин


