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Аннотация 
Введение: в статье представлена теоретическая модель электронного уголовного дела, которая мо-

жет быть использована законодателем при внесении изменений и дополнений в действующее законо-
дательство для создания правовой регламентации электронного производства по уголовным делам.

Материалы и методы: в ходе исследования применялись различные методы познания правовой 
действительности, в том числе формально-логический, системно-структурный, сравнительно-право-
вой и др. В большей степени был использован метод моделирования, позволивший полноценно пред-
ставить информационную систему электронного уголовного дела.

Результаты исследования: авторами впервые предложена теоретическая модель электронного 
уголовного дела. Обосновано широкое применение в уголовном судопроизводстве информационных 
технологий, внедрение в производство по уголовным делам электронного документооборота, исполь-
зование цифровых платформ для осуществления уголовно-процессуальной деятельности в цифровой 
среде.

Обсуждение и заключение: сформулирован вывод о необходимости поэтапного перехода к элек-
тронной форме производства по уголовным делам в Российской Федерации.

Ключевые слова: электронное уголовное дело; электронная информация; электронные доказатель-
ства; уголовное судопроизводство; цифровая платформа; информационные технологии; искусствен-
ный интеллект
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Abstract 
Introduction: in this article, the authors set themselves the task of presenting a theoretical model of an 

electronic criminal case, which can be used by the legislator when making changes and additions to the 
current legislation in order to create a legal regulation of electronic criminal proceedings.

Materials and Methods: during the study, various methods of understanding legal reality were used, 
including formal-logical, systemic-structural, comparative legal, etc. To a greater extent, the modeling 
method was used, which made it possible to fully represent the information system of the electronic criminal 
proceedings.

Results: the authors first proposed a theoretical model еlectronic criminal case. The widespread use of 
information technology in criminal proceedings, the introduction of electronic document management in 
criminal proceedings, and the use of digital platforms for carrying out criminal procedural activities in the 
digital environment are justified.

Discussion and Conclusions: a conclusion on the necessity of a gradual transition to an electronic form of 
criminal proceedings in the Russian Federation is formulated.
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digital platform; information technology; artificial intelligence
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Введение 
Совершенствование работы информаци-

онных систем и технологий, активизация дея-
тельности государственных органов в области 
информатизации успешно корреспондируют с 
национальными идеями по развитию Российской 
Федерации на период до 2030 г.1; в связи с этим 
реализуются ведомственные программы, на-
правленные на достижение целей и решение за-
дач цифровой трансформации соответствующих 
структур власти2, создавая предпосылки к разра-

1 Стратегия развития информационного общества в Российской Федерации на 2017 – 2030 годы: указ Президента Россий-
ской Федерации от 09.05.2017 № 203. URL: http: //www.consultant.ru  (дата обращения: 11.05.2024).

2 О мерах по обеспечению эффективности мероприятий по использованию информационно-коммуникационных техно-
логий в деятельности федеральных органов исполнительной власти и органов управления государственными внебюджет-
ными фондами: постановление Правительства Российской Федерации от 10.10.2020 № 1646. URL: http://www.pravo.gov.ru 
(дата обращения: 11.05.2024); Об утверждении Концепции цифровой трансформации органов и организаций прокуратуры до 
2025 года (вместе с «Концепцией цифровой трансформации органов и организаций прокуратуры Российской Федерации до 
2025 года»): приказ Генпрокуратуры России от 14.09.2017 № 627 (ред. от 20.07.2023). URL: http: //www.consultant.ru /software/
systems (дата обращения: 11.05.2024); О федеральной целевой программе «Развитие судебной системы России на 2013 – 2024 
годы»: постановление Правительства Российской Федерации от 27.12.2012 № 1406 (ред. от 14.10.2023). URL: http: //www.
consultant.ru /software/systems (дата обращения: 11.05.2024); Об утверждении Ведомственной программы цифровой транс-
формации МВД России на 2022 – 2024 годы (вместе с «Ведомственная Программа цифровой трансформации МВД России 
на 2022 – 2024 годы»): распоряжение МВД России от 11.01.2022 № 1/37 (ред. от 30.06.2022). URL: //https://sudact.ru/law (дата 
обращения: 11.05.2024).

ботке и внедрению электронного производства 
по уголовным делам. 

В статье 474.2 УПК РФ закреплен перечень до-
кументов, допускаемых для подачи органам пред-
варительного расследования в электронной форме 
в ходе досудебного производства, среди которых: 
ходатайства; заявления (за исключением заявления 
о преступлении); жалобы; представления; требо-
вания; копии обвинительного заключения, обви-
нительного акта, обвинительного постановления 
и копии иных процессуальных документов, не со-
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держащие сведений, составляющих государствен-
ную или иную охраняемую федеральным законом 
тайну, затрагивающих безопасность государства, 
права и законные интересы несовершеннолетних, 
или сведений о преступлениях против половой 
неприкосновенности или половой свободы лично-
сти; повестки и уведомления.

Однако указанный перечень документов не 
в полной мере отражает материалы уголовного 
дела и не решает вопрос об электронном взаимо-
действии участников уголовного судопроизвод-
ства.

Обзор литературы
 Отдельные диссертационные и монографи-

ческие исследования (Д.В. Бахтеева, В.В.  Глий-
меды, А.И. Зазулина, А.С. Каменева, А.А. Ко-
линиченко, С.И. Кувычкова, М.С. Сергеева, 
Ю.Н.  Соколова, В.Ю. Стельмаха, Ю.А. Лу-
кониной, Д.В.  Овсянникова, П.С. Пастухова, 
В.С.  Черкасова, К.Ю.  Яковлевой), публикации 
в периодических изданиях (А.Ф. Абдулвалиева, 
В.Н. Григорьева, А.М. Долгова, О.А. Зайцева, 
О.В. Качаловой, К.М. Кочедыковой, О.В. Хи-
мичевой, Ю.А. Цветковой и др.) в той или иной 
степени отражают некоторые вопросы примене-
ния электронного уголовного дела в зарубежных 
странах и на территории Российской Федерации, 
использования электронной информации в до-
казывании, собирания и проверки электронных 
доказательств, совершенствования технических 
средств и цифровых технологий при производ-
стве следственных действий, а также использо-
вания систем искусственного интеллекта в рас-
следовании преступлений, однако теоретическая 
модель электронного уголовного дела в них не 
раскрывается.

Материалы и методы
Основу проведенного исследования составили 

уголовно-процессуальное законодательство Рос-
сийской Федерации, зарубежные правовые акты, 
а также публикации ученых, исследовавших дан-
ную проблему. При этом активно использовались 
общенаучные и частнонаучные методы познания 
правовой действительности, отражающие диалек-
тический подход в рассмотрении теоретических 
вопросов уголовного процесса.

Результаты исследования
Развитие информационных технологий, их 

внедрение во все сферы жизнедеятельности че-
ловека предопределяют необходимость перехода 
к электронному производству по уголовным де-
лам с максимальным использованием цифровой 
среды сети Интернет, реализацией заранее раз-
работанной теоретической модели электронного 
уголовного дела, которая бы отвечала всем требо-

ваниям современного цифрового уголовного су-
допроизводства. 

Представляется, что теоретическую модель 
электронного уголовного дела можно предста-
вить в виде нескольких блоков, включая непо-
средственно модуль электронного уголовного 
дела, состоящий из функциональных подмодулей 
(приложений).

Структурно теоретическая модель электронно-
го уголовного дела выглядит как ряд взаимосвя-
занных блоков:

Блок 1. Общие положения.
Блок 2. Понятийный аппарат.
Блок 3. Принципы цифрового судопроизвод-

ства.
Блок 4. Участники уголовного судопроизвод-

ства.
Блок 5. Система доказывания.
Блок 6. Модуль электронного уголовного дела, 

включающий:
‒ подмодуль «Сбор электронной информации 

о происшествии»;
‒ подмодуль «Накопление и систематизация 

электронных доказательств по уголовному делу»;
‒ подмодуль «Электронный суд»;
‒ подмодуль «Исполнение приговора»;
‒ подмодуль «Обжалование решений, приня-

тых судом».
Блок 7. Цифровая платформа уголовного судо-

производства.
Блок 8. Законодательное решение.
Каждому представленному блоку, подмодулю 

требуется пояснение.
Блок 1. Общие положения. 
Теоретическая модель электронного уголов-

ного дела – это научно обоснованная система 
теоретических знаний, построенная на основе 
изучения современных представлений об осу-
ществлении уголовного судопроизводства в циф-
ровой среде, отличающегося широким приме-
нением информационных технологий, включая 
технологии искусственного интеллекта, постоян-
но развивающегося, соответствующего современ-
ному состоянию науки и техники.

Информационно-технологический уголовный 
процесс основывается на следующих положе-
ниях: активное внедрение современных инфор-
мационных технологий в уголовный процесс; 
разработка, использование и постоянное совер-
шенствование функциональных модулей (под-
модулей, приложений) цифровой платформы 
электронного производства по уголовным делам; 
широкое электронное взаимодействие всех участ-
ников уголовно-процессуальных отношений; сти-
рание граней между уголовно-процессуальной 
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и оперативно-розыскной (поисковой) деятель-
ностью, осуществляемой в электронной форме; 
масштабная цифровизация судебно-экспертной 
деятельности; расширение прав и возможностей 
стороны защиты по собиранию и представлению 
доказательств в электронном виде (электронных 
документов, фото-, аудио- и видеоматериалов); 
активное использование автоматизированных ин-
формационных систем и технологий искусствен-
ного интеллекта для раскрытия и расследования 
преступлений, а также рассмотрения уголовных 
дел в суде.

Блок 2. Понятийный аппарат.
Теоретическая модель электронного уголовно-

го дела нуждается в новых понятиях, из которых 
одни следует закрепить в Уголовно-процессуаль-
ном кодексе (далее − УПК РФ), другие должны 
найти отражение в законах и подзаконных актах, 
третьи могут быть использованы для формирова-
ния доктринальных положений теории уголовно-
го процесса.

В УПК РФ следует закрепить понятия, кото-
рые отражают сущность электронного производ-
ства по уголовным делам, в том числе: электрон-
ное уголовное дело, электронные доказательства, 
электронный документооборот.

Электронное уголовное дело ‒ это совокуп-
ность документов, представленных участника-
ми уголовного судопроизводства или инфор-
мационной системой в электронно-цифровой 
форме, размещенных на цифровой платформе в 
едином модуле осуществления производства по 
уголовному делу с применением информацион-
ных технологий в соответствии с требованиями 
УПК РФ.

Электронное доказательство – это любая 
полученная в установленном законом порядке 
информация, зафиксированная и представленная 
в электронно-цифровой форме, пригодная для пе-
редачи по информационно-коммуникационным 
сетям, имеющая значение для установления об-
стоятельств, указанных в ст. 73 УПК РФ.

Электронный документооборот – это про-
цесс создания, передачи, хранения, получения, 
обработки и использования электронных доку-
ментов в уголовном судопроизводстве.

В уголовном судопроизводстве могут быть ис-
пользованы общие межотраслевые понятия, за-
крепленные в федеральных законах, например: 
«информация», «информационные технологии», 
«электронное сообщение», «электронный доку-
мент»1, «электронная подпись»2 и т. д.

1 Об информации, информационных технологиях и о защите информации: Федеральный закон от 27.06.2006 № 149-ФЗ 
(с изменениями и дополнениями по состоянию на 12.12.2023). URL: https:// www.pravo.gov.ru (дата обращения: 11.07.2024).

2 Об электронной подписи: Федеральный закон от 06.04.2011 № 63-ФЗ (с изменениями и дополнениями по состоянию на 
01.09.2023) // Собрание законодательства Российской Федерации. 11.04.2011. № 15. Ст. 2036.

В ведомственных правовых актах необходимо 
предусмотреть порядок электронного взаимодей-
ствия между правоохранительными органами, 
прокуратурой и судами при расследовании пре-
ступлений и рассмотрении уголовных дел в суде 
в цифровой среде.

Полагаем, ряд понятий не нуждается в норма-
тивном правовом закреплении, они могут быть 
использованы для создания теории электронных 
доказательств или электронного доказывания.  
Так, например, В.Н. Григорьев и О.А. Максимов 
предложили под электронным носителем инфор-
мации понимать «предмет, содержащий значи-
мую для уголовного дела информацию, создан-
ную не в процессе расследования (раскрытия) 
уголовного дела, восприятие которой невозможно 
без использования электронно-вычислительных 
средств» и  сделали вывод о том, что при таком 
подходе весь спектр оборудования, используемо-
го в современном информационном процессе и 
содержащего «незаменимую и уникальную» ин-
формацию, имеющую значение для дела, будет 
отнесен к доказательствам, имеющим «особен-
ный правовой статус» [1]. 

Требуют теоретического осмысления также та-
кие понятия, как «копирование электронной ин-
формации», «электронное правосудие» и т. д.

Блок 3. Принципы цифрового судопроизвод-
ства.

В целях создания целостного представления 
о функционировании электронного уголовного 
дела необходимо обозначить принципы цифрово-
го уголовного судопроизводства и сформулиро-
вать наиболее значимые идеи правового регули-
рования в цифровой среде. 

Применительно к принципу «законность при 
производстве по уголовному делу» в законе сле-
дует указать, что производство по уголовным де-
лам может осуществляться в электронной форме. 
Кроме того, решение по электронному уголовно-
му делу может быть принято с применением тех-
нологий искусственного интеллекта в порядке, 
установленном УПК РФ. 

В законе следует прямо указать, что элек-
тронное правосудие допускается по уголовным 
делам в случаях, предусмотренных УПК РФ. 
При использовании технологий искусственного 
интеллекта судья остается независимым в при-
нятии окончательного решения по уголовному 
делу.

Особе место занимают вопросы обеспечения 
безопасности, конфиденциальности и защиты ин-
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формации при производстве по уголовным делам, 
которые на наш взгляд, должны составить от-
дельный принцип уголовного судопроизводства, 
предусмотрев следующее:

‒ безопасность государства, общества и лич-
ности в уголовном судопроизводстве гарантиру-
ется всеми имеющимися законными способами и 
средствами;

‒ конфиденциальность и защита персональ-
ных данных является приоритетной задачей уго-
ловного судопроизводства;

‒ предоставление электронной информации, 
имеющейся в уголовном деле, третьим лицам не 
допускается;

‒ защита информации при производстве по 
уголовным делам в электронном виде основыва-
ется на применении сертифицированных средств 
вычислительной техники, перечень которой 
утверждается Правительством Российской Феде-
рации.

При производстве по уголовным делам мо-
гут применяться информационные технологии 
и системы, отвечающие требованиям безопасно-
сти, с минимальными рисками необоснованного 
ограничения и нарушения конституционных прав 
личности.

Кроме того, внедрение и использование совре-
менных технологий должно быть направлено на 
решение задач уголовного судопроизводства, ос-
новано на уважении граждан, обеспечении прав 
и законных интересов участников уголовно-про-
цессуальных отношений.

Как уже отмечалось, в уголовном судопроиз-
водстве допустимо применение специализиро-
ванного программного обеспечения, в том числе 
систем искусственного интеллекта.

Принципиальным положением выглядит идея 
о том, что стороны обвинения и защиты равно-
правны перед судом, в том числе в собирании 
электронных доказательств виновности (неви-
новности) лиц в совершении преступлений и 
направлении их в суд для проверки, оценки и 
использования в принятии итоговых и промежу-
точных решений.

Производство по уголовным делам в электрон-
ном виде невозможно без электронных докумен-
тов, которым должен отдаваться приоритет.

В развитие этого вопроса в законе следует за-
крепить, что по электронным уголовным делам 
все ходатайства, заявления, жалобы, требования, 
представления подаются только в электронном 
виде. 

Документы на бумажном носителе по элек-
тронным уголовным делам подаются в случа-
ях, когда невозможность подачи в электронном 

виде обоснована заинтересованным участни-
ком уголовного процесса, а также когда это ка-
сается сведений, составляющих государствен-
ную тайну.

Блок 4. Участники уголовного судопроизвод-
ства. 

По результатам проведенного исследования, 
изучив мнения ученых по вопросам участия го-
сударственных органов, должностных и физиче-
ских лиц в уголовном деле [2−4], применительно 
к электронному производству представляется це-
лесообразным рассматривать всех участвующих 
в уголовном судопроизводстве по следующим 
функциональным группам:

‒ участники с контрольно-надзорными функ-
циями (суд, прокурор, руководитель следственно-
го органа, начальник органа дознания, начальник 
подразделения дознания);

‒ участники с функциями принятия промежу-
точных и итоговых решений (следователь, дозна-
ватель, орган дознания, суд, судья);

‒ участники со стороны обвинения (прокурор, 
частный обвинитель, потерпевший, гражданский 
истец и их представители);

‒ участники со стороны защиты (защитник, 
подозреваемый, обвиняемый, подсудимый, граж-
данский ответчик и его представитель);

‒ участники со вспомогательными функция-
ми (эксперт; специалист; свидетель; переводчик; 
юрист; педагог; психолог; государственные ор-
ганы, обеспечивающие осуществление уголов-
но-процессуальной деятельности в цифровой сре-
де: Судебный департамент при Верховном Суде 
РФ, МВД России, ФСИН, прокуратура, СК РФ, 
ФСБ и др.).

В приведенной классификации отсутствуют 
понятые, так как, по нашему мнению, современ-
ные информационные технологии способны без 
их участия удостоверить законность проведения 
любых процессуальных действий.

Кроме того, требуется обозначить государ-
ственные органы, обеспечивающие осуществле-
ние уголовно-процессуальной деятельности в 
цифровой среде. Их участие следует законода-
тельно закрепить и более детально регламентиро-
вать их роль в подзаконных актах, поскольку от 
них во многом зависит реализация прав и закон-
ных интересов участников цифрового уголовного 
судопроизводства.

Использование технологий искусственного 
интеллекта вряд ли возможно на уровне право-
субъектности, согласимся с их ролью в качестве 
ассистентов при принятии решений и плани-
ровании хода ведения дела [5]. Системы искус-
ственного интеллекта могут выступать в качестве 
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электронного помощника и использоваться при 
назначении обвиняемым наказания для напоми-
нания о последних изменениях законодательства, 
приведения позиций Пленума Верховного Суда 
Российской Федерации по тем или иным вопро-
сам, снижая тем самым риск возможных ошибок 
при вынесении приговора1.

Блок 5. Система доказывания.
Основу доказывания по электронного уголов-

ному делу составляет электронная информация, 
которая может иметь самостоятельное доказа-
тельственное значение независимо от матери-
ального носителя при высокой степени ее под-
тверждения другими данными, полученными из 
разных информационных источников. Это отно-
сится к большим данным, высоким технологиям 
в новой системе оценки доказательств, что харак-
терно для цифрового уголовного судопроизвод-
ства.

Структурными элементами упомянутой систе-
мы оценки доказывания могут быть: оценка объ-
ективности источника информации; количество 
источников информации и независимость их друг 
от друга; экспертное (компьютерное) исследова-
ние информации; оценка информации другими 
участниками уголовно-процессуальных отноше-
ний и т. д.

Источников электронной информации должно 
быть много, в том числе оперативно-поискового 
характера [6, 7]. Анализ информации должен про-
исходить автоматически, с помощью специаль-
ных компьютерных программ.

Важное значение приобретают также экспер-
тизы по информации, имеющейся в уголовном 
деле. Определенный интерес представляется 
развитие цифровизации судебно-экспертной де-
ятельности [8]. С помощью экспертиз должна 
устанавливаться, в том числе, степень достовер-
ности имеющейся электронной информации. Все 
это может осуществляться с помощью цифровой 
платформы уголовного судопроизводства, позво-
ляющей вести производство по уголовным делам 
в электронном виде.

Мнение участников уголовно-процессуальных 
отношений имеет немаловажное значение. Они 
могут подтверждать или опровергать имеющуюся 
информацию в уголовном деле, соглашаться или 
нет на использование тех или иных технологий 
при производстве по электронному уголовному 
дела (когда такое согласие предусмотрено зако-
ном).

Использование технологий искусственного 
интеллекта как инструмента при сборе доказа-

1 В Верховном Суде рассказали, как искусственный интеллект поможет судьям. URL: https://ppt.ru/news/sud (дата обраще-
ния: 12.07.2024).

тельств должно отвечать таким требованиям, как 
«открытость, проверяемость, объективность и 
обеспеченность соответствующим механизмом 
ответственности. В этом случае доказательства, 
при получении которых применялись технологии 
искусственного интеллекта, будут обладать при-
знаком допустимости» [9].

Представленная система оценки доказательств 
позволит считать электронную информацию до-
казательством и использовать ее в доказывании в 
совокупности с другими доказательствами. При 
этом следует учитывать такое положение тео-
рии информации, согласно которому информа-
ция должна обладать свойством новизны. Имен-
но благодаря этому она способна устранять 
энтропию. То есть доказательственная сила дока-
зательств будет зависеть от количества источни-
ков информации и ее уникальности. Она должна 
по-своему раскрывать обстоятельства, подлежа-
щие доказыванию.

Блок 6. Модуль электронного уголовного дела.
Представляется, что модуль электронного уго-

ловного дела ‒ это определенный функционал об-
щей информационной системы, предназначенный 
для сбора, организации, подготовки, отправления, 
распределения, получения, хранения и система-
тизации электронных документов, а также иной 
электронной информации на цифровой платфор-
ме уголовного судопроизводства. 

Данный функционал может состоять из подмо-
дулей, неразрывно связанных между собой, когда 
переход из одного состояния системы в другое 
осуществляется автоматически в случае принятия 
соответствующего решения по электронному уго-
ловному делу.

Модуль электронного уголовного дела может 
включать в себя ряд структурных элементов − 
подмодулей:

- сбор электронной информации о происше-
ствии;

- накопление и систематизация электронных 
доказательств по уголовному делу;

- электронный суд;
- исполнение приговора;
- обжалование решений, принятых судом.
Каждый из подмодулей ориентирован на ре-

шение отдельных задач уголовного судопроизвод-
ства и по аналогии со стадиями характеризуется 
составом участников, процессуальными инфор-
мационно-технологическими действиями, доку-
ментами, решениями.  

Сбор электронной информации о происше-
ствии. 
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На данном этапе предполагается широкое 
применение видеокамер, сканеров и другой 
техники, позволяющей получать с места про-
исшествия максимально возможную электрон-
ную машиночитаемую информацию. Важен 
вопрос о субъекте, правомочном заниматься 
этой деятельностью. В идеале он не должен 
представлять интересы той или иной стороны 
в уголовном процессе. Его задача компетентно, 
грамотно собрать всю информацию и перена-
править (загрузить) ее в облачное пространство 
цифровой платформы уголовного судопроиз-
водства для формирования общего модуля элек-
тронного уголовного дела.

Электронное расследование преступлений 
становится возможным после поступления и ре-
гистрации заявления или сообщения о престу-
плении в любой правоохранительный орган. При 
этом электронное сообщение может поступать 
посредством специально созданных информаци-
онных систем или через Единый портал государ-
ственных и муниципальных услуг.

Полезен в данном случае опыт зарубежных 
стран. Так, УПК ФРГ предусматривает возмож-
ность направления сообщений о преступле-
нии посредством онлайн-сервиса Online-Wache 
(Онлайн-охранник), который работает с любо-
го устройства, подключенного к сети Интернет. 
Для этого лицу требуется заполнить соответ-
ствующий бланк ‒ заявление о преступлении, 
подписи в данном случае не требуется, так как 
для идентификации заявителя используется его 
IP-адрес или личный кабинет. После составле-
ния заявления оно автоматически направляется 
на сайт органа полиции1. Также стоит приве-
сти пример подписания электроного заявления 
о преступлении в Кыргызской Республике, где 
автоматизированная информационная система 
«Единый реестр преступлений и проступков» в 
2020 году была дополнена новым функционалом 
‒ авторизацией и подписанием электронного за-
явления о пресуплении или проступке QR-кодом 
через гаджет. 

В США с 1990-х годов фиксация обстанов-
ки места происшествия и других следствен-
ных действий происходит благодаря «видео 

1 German Code of Criminal Procedure / Fediral Ministry of Justice. URL: https://www.gesetze-im-internet.de/englisch_stpo/en-
glisch_stpo.html (дата обращения: 21.03.2024)

2 Police body camera. URL: https://www.policebody-cameras.com/ (дата обращения: 19.04.2024).
3 Подробнее об этом см., например: Современные возможности Главного управления криминалистики (Криминалисти-

ческого центра) в сфере технико-криминалистического обеспечения расследования преступлений // Вестник Главного управ-
ления криминалистики. 2022. № 11 (80). С. 7−12; Бессонов А. А. Использование в раскрытии преступлений информации из 
открытых источников информации (OSINT) // Актуальные вопросы теории и практики оперативно-разыскной деятельности: 
Сборник научных трудов Межведомственной научно-практической конференции, Москва, 16 сентября 2022 года. Москва, 
2022. С. 40−45; Бахтеев Д. В. Проблемы OSINT как источника криминалистически значимых сведений // Цифровые техноло-
гии и право: сборник научных трудов II Международной научно-практической конференции: в 6 т., Казань, 22 сентября 2023 
года. Казань, 2023. С. 36−39; Яковлева К. Ю. Использование технологии OSINT в ходе обыска места нахождения электрон-
ной информации // Проблемы правовой и технической защиты информации. 2023. № 11. С. 131−136.

на теле» (BWV), или «камере на теле» (BWC), 
представляющей собой носимую систему 
аудио-, видео- или фотографической записи для 
отражения события преступления и сбора виде-
одоказательств на первоначальном этапе рассле-
дования2. Документирование мероприятий про-
изводится посредством записей (notes) и отчетов 
(reports). При этом лица, получившие сообщение 
о происшествии, должны полно и точно отмечать 
в записных книжках все, что ими обнаружено по 
прибытии на место (собрать досье) [10]. Эти за-
писи в дальнейшем используются лицом, прово-
дящим расследование, для составления итогового 
отчета, после этого вся информация собирается 
воедино в соответствующей электронной папке, 
размещенной в системе открытого электронного 
доступа ‒ PACER. 

Подача документов в бумажном виде в ФРГ 
допускается только при отсутствии техниче-
ской возможности их изготовления [11], одна-
ко в дальнейшем они должны быть оцифрованы 
посредством сканирования, цифрового фотогра-
фирования или видеофиксации и приобщены к 
электронному досье в виде файлов, подписанных 
электронной цифровой подписью [12]. 

Таким образом, любая процессуально значи-
мая информация о преступлении должна инте-
грироваться в облачное пространство цифровой 
платформы и использоваться в доказывании по 
каждому электронному уголовному делу. 

Накопление и систематизация электронных 
доказательств по уголовному делу.

Цифровая платформа уголовного судопроиз-
водства самостоятельно собирает, подгружает 
информацию о каждом участнике, в том числе 
предполагаемом лице, совершившем преступле-
ние. При этом автономно работают различные 
программы, подключаются системы и базы дан-
ных, в том числе с применением информацион-
ной технологии OSINT3. В данном случае могут 
проводиться различные следственные действия и 
оперативно-розыскные мероприятия [13], а также 
экспертизы по информации, имеющейся в элек-
тронном уголовном деле. Интерес представляет 
развитие цифровизации судебно-экспертной дея-
тельности [8]. 
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Лицу, подозреваемому в совершении престу-
пления, с помощью соответствующей инфор-
мационной системы, автоматически делающей 
запрос в коллегию адвокатов, подбирается за-
щитник. Система самостоятельно выдает ордер 
и отправляет информацию об этом в суд, орга-
нам предварительного расследования и проку-
рору. К примеру, в Республике Казахстан в 2021 
году модуль «Электронное уголовное дело» (мо-
дуль е-УД) был дополнен новыми приложени-
ями, в том числе сервисом Е-Заң көмегі («Е-по-
мощь»), представляющим собой платформу 
для оказания юридических услуг посредством 
назначения адвоката и/или юридического кон-
сультанта подозреваемому по уголовному делу 
«в один клик»)1. С помощью этого устройства 
на мобильный телефон адвоката и/или юриди-
ческого консультанта отправляется SMS-сооб-
щение, и дежурный подтверждает юридическую 
услугу. Подобные приложения к подмодулям 
«Электронного уголовного дела» уже введены 
в эксплуатацию в Азербайджанской Республике  
«ИС E-Justice», Кыргызской Республике ‒ АМТ 
«Юридикалык жардам» и  др.

По итогу расследования информационная си-
стема самостоятельно генерирует обвинительное 
и (или) оправдательное заключение, постановле-
ние о прекращении уголовного дела и (или) уго-
ловного преследования, либо постановление о 
направлении электронного уголовного дела для 
рассмотрения в суд для применения принуди-
тельных мер медицинского характера. Об этом 
информируются участники уголовного процесса, 
назначается дата и время рассмотрения уголовно-
го дела в суде.

Электронный суд.
Изучив электронное судебное дело, судья ини-

циирует необходимые процессуальные действия 
в системе (определяет время дистанционного за-
седания, порядок заслушивания участников и т. 
д.). Далее система самостоятельно готовит изве-
щения о судебном заседании (ссылку на подклю-
чение к дистанционному суду) и направляет их 
сторонам. 

Судебное заседание проводится с помощью 
системы видео-конференц-связи с использова-
нием цифровой стенограммы (опыт США), рас-
познающей человеческий голос и позволяющей 
составить протокол судебного заседания без 
фактического присутствия участника уголовно-
го судопроизводства, а также обеспечить видео-
фиксацию хода судебного разбирательства. Дис-
танционно заслушиваются участники уголовного 

1 «Е-Заң көмегі»  –  юридическая помощь, оказываемая на профессиональной основе адвокатами и юридическими кон-
сультантами Республики Казахстан. URL:  https://www.gov.kz/memleket/entities/almaty (дата обращения: 27.03.2024).

процесса, подключившись к цифровой платформе 
электронного суда по ссылке, сгенерированной 
системой автоматически. По окончании судеб-
ного заседания цифровая платформа уголовного 
судопроизводства посредством информационных 
технологий генерирует приговор либо иное су-
дебное решение. 

При вынесении итогового решения по элек-
тронному уголовному делу в установленном за-
коном порядке могут применяться технологии ис-
кусственного интеллекта.

Исполнение приговора.
После вступления приговора в законную силу 

информационная система посредством электрон-
ного взаимодействия формирует необходимые 
документы и направляет их в соответствующие 
учреждения и организации. По результатам ис-
полнения наказания соответствующие государ-
ственные органы и учреждения должны выста-
вить электронную карточку разместив ее в общей 
информационной системе в соответствующем 
подмодуле.

В качестве положительного опыта можно при-
вести действующую в Кыргызской Республике 
АИС «Пенитенциарная система», которая предна-
значена для осуществления учета заключенных с 
момента водворения до момента отбытия наказа-
ния. 

В рамках данного подмодуля могут быть так-
же разработаны такие дополнительные приложе-
ния, как «Оперативный учет», «Психологический 
тест», «Амбулаторная карта больного», «Учет по-
сещений и передач», «Заявления и ходатайства», 
«Электронный надзор», «Аналитика» и т. д.

Обжалование решений, принятых судом.
Данный функционал предусматривает апелля-

ционное, кассационное, надзорное обжалование, 
а также возможность возобновления производ-
ства по уголовным делам ввиду новых или вновь 
открывшихся обстоятельств. 

В Республике Азербайджан функционирует 
подмодуль «Публичный сектор», позволяющий 
участникам уголовного процесса получать уда-
ленный доступ к материалам электронного уго-
ловного дела, отслеживать жалобы, протесты, 
представления, а также подавать жалобы и хода-
тайства в электронном кабинете, созданном после 
соответствующей регистрации. 

Таким образом, если есть возражения (жалоба 
или представление) на приговор суда первой ин-
станции, единая цифровая платформа генерирует 
апелляционную, кассационную или надзорную 
жалобу (представление), отправляя ее сторонам 
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и формируя судебное дело в суде апелляционной, 
кассационной или надзорной инстанции, после 
чего отправляет предписание сторонам. Жало-
бы (представления) на решения суда подаются 
в электронном виде. К ним могут прикреплять-
ся документы в электронном виде, видеофайлы, 
подтверждающие обоснованность обжалования 
решения суда, и т. п. Рассмотрение жалоб и пред-
ставлений проводится в режиме онлайн по анало-
гии с подмодулем «Электронный суд». 

Блок 7. Цифровая платформа уголовного судо-
производства.

Для успешного функционирования электрон-
ных уголовных дел требуется создание цифровой 
платформы, или единой экосистемы государ-
ственных информационных систем, объединен-
ных Единым порталом государственных и муни-
ципальных услуг, что, в свою очередь, позволит 
широко применять электронную информацию, 
осуществлять электронный документооборот, 
использовать электронные доказательства, раз-
личные информационные системы, базы данных, 
создавать цифровые профили [14] каждого участ-
ника уголовного процесса, внедрять технологии 
искусственного интеллекта [15].

Цифровая платформа – это «технологическая 
модель, позволяющая ее участникам связывать-
ся онлайн для обмена услугами и информацией 
(цифровыми сервисами)»1. Цифровую социаль-
ную экосистему уголовного судопроизводства 
можно определить как сеть организаций, вклю-
чая МВД, Следственный комитет, прокуратуру, 
адвокатуру и суд, а также отдельных физических 
лиц, участвующих в производстве по уголовным 
делам в целях осуществления правосудия [16].

В любом случае «приоритетным и перспектив-
ным направлением развития информационного 
общества является переход на технологические 
платформы для коммуникации между всеми заин-
тересованными лицами. Органы исполнительной 
власти могут выступать в роли координаторов и 
регуляторов» [17].

Изучение опыта КНР показало, что для осу-
ществления производства по уголовным делам 
в электронном виде необходимо программное 
обеспечение, включающее в себя комбинацию 
web-технологий и программно-технических ком-
плексов, что позволит обрабатывать, добавлять и 
формировать материалы уголовного дела в циф-
ровом виде, генерировать электронные досье, со-
ставлять флип-листы электронных перекрестных 
допросов, выполнять интеллектуальную транс-
крипцию судебных заседаний и т. д.

1 Концепция общего регулирования деятельности групп компаний, развивающих цифровые сервисы на базе одной «эко-
системы». URL: https://www.economy.gov.ru/material/file/cb29a7d08290120645a871be41599850/koncepciya _21052021.pdf

В настоящее время на территории Российской 
Федерации действует Государственная автомати-
зированная система «Правосудие» (далее ‒ ГАС 
«Правосудие»), представляющая собой террито-
риально распределенную систему, предназначен-
ную для формирования единого информацион-
но-аналитического пространства, включающую 
следующие подсистемы: судебное делопроизвод-
ство и статистика; судебная экспертиза; банк су-
дебных решений; документооборот и обращения 
граждан; ведомственная статистика и другие − с 
достаточно ограниченными возможностями вы-
полняемых задач. В МВД России действует сер-
вис Единой системы информационно-аналити-
ческого обеспечения деятельности МВД России 
(ИСОД МВД России). Однако этого явно недо-
статочно, поскольку такие системы действуют 
разрозненно и не призваны решать задачи всего 
уголовного судопроизводства.

Функционал электронного уголовного дела, 
поддержанный единой цифровой платформой, 
должен предусматривать возможность автома-
тического его формирования, а также его ин-
теграцию с такими цифровыми платформами, 
как АРМ следователя (дознавателя) TSGroup; 
ГАС «Правосудие»; ГАС ПС (Государственная 
автоматизированная система правовой стати-
стики); АСИО «Прокуратура»; АИС «Адвока-
тура» и т. д.

Кроме того, в целях повышения уровня авто-
матизации процесса электронного производства 
целесообразно интегрировать модуль электрон-
ного уголовного дела с базами данных различных 
государственных органов, таких как МФЦ, адми-
нистрация субъекта РФ, структуры министерства 
образования в субъекте РФ, наркологический 
диспансер, психоневрологический диспансер, 
пенсионный фонд, медицинские учреждения (по-
ликлиники по месту жительства), военный комис-
сариат, финансовые учреждения (банки) и др.

Участники цифрового уголовного судопроиз-
водства, используя модуль электронного уголов-
ного дела, в короткое время должны получать 
необходимую информацию из различных источ-
ников (баз данных), осуществлять электронное 
взаимодействие, используя такие ресурсы, как:

‒ 24-часовой доступ к модулю электронного 
уголовного дела (через интернет авторизирован-
ным пользователям путем ввода логина, пароля 
или их комбинации, сканирования биометриче-
ских данных и т. д.);

‒ просмотр, копирование, скачивание и распе-
чатывание любого электронного документа уго-
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ловного дела (электронная информация может со-
храняться в формате HTML, plaint text либо ascii 
DOS file) без внесения в него изменений; 

‒ одновременный доступ к электронным доку-
ментам уголовного дела нескольким лицам (сто-
ронам);

‒ просмотр хронологии событий по делу;
‒ доступ к электронному архиву ранее при-

нятых судебных решений в целях формирования 
прецедентной практики (в том числе с использо-
ванием технологий искусственного интеллекта);

‒ применение информационно-аналитических 
программ для обработки данных электронного 
уголовного дела, а также автоматизированной 
подготовки электронных документов.

Блок 8. Законодательное решение. 
Реализация идеи электронного уголовного 

дела возможна двумя путями:
разработки и внесения в УПК РФ отдельной 

главы «Электронное уголовное дело», положения 
которой позволят осуществлять производство в 
цифровом формате по отдельной категории дел 
(например, по преступлениям небольшой и сред-
ней тяжести);

разработки и принятия нового УПК РФ для 
осуществления электронного производства по 
всем уголовным делам (исключение могут соста-
вить некоторые уголовные дела, например, свя-
занные со сведениями, составляющими государ-
ственную тайну, а также дела по преступлениям 

против половой свободы, половой неприкосно-
венности и т. д.).

Указанные направления могут идти парал-
лельно, ориентируясь на потребности практики, 
учитывая опыт зарубежных стран, а также ре-
зультаты научных исследований отечественных 
ученых. 

Обсуждение и заключение
Теоретическая модель электронного уголов-

ного дела – важный шаг на пути к электронному 
правосудию через широкое внедрение информа-
ционных технологий в уголовное судопроизвод-
ство. Переход к электронной форме производства 
по уголовным делам на территории Российской 
Федерации следует осуществлять поэтапного пу-
тем постепенного внесения соответствующих из-
менений и дополнений в УПК РФ. Такая работа 
должна носить системный характер, заранее пре-
допределяя перспективу комплексного решения 
данного вопроса.

В ближайшее время УПК необходимо допол-
нить отдельной главой, посвященной электрон-
ному уголовному делу. Одновременно требуется 
принять ряд подзаконных актов, направленных на 
регулирование межведомственного электронного 
взаимодействия. В конечном счете правопримени-
тель должен получить своего рода цифровой УПК, 
в полной мере регулирующий уголовно-процессу-
альные отношения, возникающие в цифровой сре-
де уголовного судопроизводства. 
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