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Аннотация
Введение: в статье рассматриваются массовые кибератаки на информационную инфраструктуру 

России. Указывается, что одной из основных целей преступников являются информационные системы 
персональных данных.

Обзор литературы: в ходе исследования анализировались научные труды А.В. Минбалеева, 
Л.К. Терещенко, М.Б. Добробабы, П.А. Виноградовой, Ю.Н. Мильшина, С.Г. Чубуковой и др., а также 
последние изменения законодательства о персональных данных.

Материалы и методы: в ходе исследования использовались системный метод, а также формаль-
но-юридический, сравнительно-правовой и конкретно-социологический методы. Эмпирическими дан-
ными выступили российские нормативные правовые документы, статистические исследования, а так-
же научные работы по теме исследования.

Результаты исследования: анализируются внесенные в июле 2022 года изменения в Федеральный 
закон от 27.07.2006 № 152-ФЗ «О персональных данных», имевшие, в том числе, своей целью умень-
шить количество утечек, повысить количество выявленных киберинцидентов и отраженных атак. 
Отмечается, что в десятки раз увеличилось количество операторов персональных данных, которые 
должны сообщать в Роскомнадзор о том, что они обрабатывают персональные данные. Полноценное 
оформление обработки персональных данных и защита информационных систем персональных дан-
ных вызывают существенные затруднения у «новых» операторов. Ситуация усугубляется кадровым 
некомплектом. Также анализируются положения, в соответствии с которыми осуществляется реаги-
рование на инциденты, связанные с утечками персональных данных, и информирование о них ФСБ 
России и Роскомнадзора. 

Обсуждение и заключение: делается вывод о сложности исполнения принятых изменений законо-
дательства малыми и средними компаниями, в том числе муниципальными организациями. Указыва-
ется на проблемы, возникшие в связи с изменениями, внесенными в законодательство, и ожидаемым 
введением норм административной ответственности за их неисполнение. Предлагаются пути решения 
возникших проблем, в том числе создание массовых программ по обучению сотрудников операторов 
персональных данных, создание специальных облачных платформ для защиты персональных данных, 
обрабатываемых в организациях, отложение введения норм административной ответственности для 
малого бизнеса сроком на один год.

Ключевые слова: персональные данные; информационные системы персональных данных; киберин-
циденты; утечки персональных данных; малый бизнес; средний бизнес; административная ответ-
ственность
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Введение
Сохранность персональных данных граждан 

России является одной из значительных соци-
альных и экономических проблем в настоящее 
время. Частые кибератаки на критическую ин-
фраструктуру Российской Федерации не прекра-
щаются в течение последних двух лет. Причем 
данные кибератаки приобрели массовый харак-
тер и координируются иностранными спецслуж-
бами. Одним из объектов для кибератак являются 

1 Исследование уровня информационной безопасности в компаниях России за 2022 год. URL: https://searchinform.ru/
survey/global-2022/ (дата обращения: 08.10.2023).

базы персональных данных. Согласно исследо-
ванию компании SearchInform за 2022 год, пер-
сональные данные становились одной из целей 
преступников в 52% кибератак на государствен-
ные органы и организации, а также в 28% кибе-
ратак на коммерческие организации1. Количество 
кибератак на информационные системы персо-
нальных данных в 2023 году только увеличилось 
[1]. Также большое количество утечек происхо-
дит из-за халатности сотрудников организаций, 
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Introduction: the article examines mass cyberattacks on the Russian information infrastructure. It is 

indicated that one of the main goals of criminals is personal data information systems.
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недостаточно ответственного подхода руковод-
ства организаций к организации защиты данных 
[2]. Таким образом, изменение законодательства 
о персональных данных, в том числе повышение 
ответственности за утечки данных, представля-
ется одним из способов обеспечения информаци-
онной безопасности.

Изменения в статью 13.11 КоАП РФ приняты 
Государственной Думой Российской Федерации в 
первом чтении, обсуждаются в настоящее время 
и могут быть скорректированы по результатам на-
учных исследований. 

Целью исследования является анализ двух вза-
имосвязанных направлений изменения законода-
тельства о персональных данных:

- принципиальное изменение подхода к обра-
ботке персональных данных для операторов пер-
сональных данных, стимулирующее увеличение в 
десятки раз количества операторов персональных 
данных, которые должны сообщать в Роскомнад-
зор о том, что они обрабатывают персональные 
данные;

- добавление в закон положений о реагиро-
вании организаций на инциденты, связанные с 
утечками персональных данных, которое привело 
к необходимости создания в организациях под-
разделений информационной безопасности.

Обзор литературы
Вопросы правового регулирования обработ-

ки персональных данных, в том числе после 
новейших изменений законодательства, неод-
нократно становились предметом научного иссле-
дования в трудах А.В. Минбалеева, Л.К. Тере-
щенко, М.Б. Добробабы, П.А. Виноградовой, 
Ю.Н. Мильшина, С.Г. Чубуковой и др. [3 – 9]. 
Вместе с тем проблема соотношения изменений, 
внесенных в Федеральный закон от 27.07.2006 
№ 152-ФЗ «О персональных данных» (далее – 
ФЗ «О персональных данных»), планирующихся 
изменений в статью 13.11 КоАП РФ и возможно-
стей организаций по выполнению новых норм за-
кона требует дополнительного исследования.

Материалы и методы
Основой исследования являлся системный 

метод. Кроме того, в рамках исследования при-
менялись формально-юридический, сравни-
тельно-правовой и конкретно-социологический 
методы. Эмпирическими данными выступили 
российские нормативные правовые документы, 
статистические исследования, а также научные 
работы по теме исследования.

1 О внесении изменений в Федеральный закон «О персональных данных», отдельные законодательные акты Российской 
Федерации и признании утратившей силу части четырнадцатой статьи 30 Федерального закона «О банках и банковской дея-
тельности»: Федеральный закон от 14.07.2022 № 266-ФЗ // Российская газета. № 156-157 (дата обращения: 20.07.2022).

2 О персональных данных: Федеральный закон от 27.07.2006 № 152-ФЗ. URL: http://pravo.gov.ru (дата обращения: 
06.02.2023).

Объединение исследуемых данных, установле-
ние общих закономерностей и связей позволило 
выявить корреляционные взаимодействия и вли-
яния нормативных правовых актов на реальную 
ситуацию. В целом применение различных науч-
ных методов обеспечило воплощение требований 
системного, ситуационного и комплексного под-
ходов анализа исследуемых общественных отно-
шений.

Результаты исследования
В июле 2022 года Федеральным законом от 

14.07.2022 № 266-ФЗ «О внесении изменений в 
Федеральный закон «О персональных данных», 
отдельные законодательные акты Российской Фе-
дерации и признании утратившей силу части че-
тырнадцатой статьи 30 Федерального закона «О 
банках и банковской деятельности»1 были внесе-
ны существенные изменения в ФЗ «О персональ-
ных данных»2, направленные, в том числе, на за-
щиту баз данных персональных данных от утечек 
и кибератак [4, с. 203 – 214]. Данные изменения 
осуществлялись по двум направлениям.

Первым направлением является принципиаль-
ное изменение подхода к обработке персональных 
данных для операторов персональных данных.

Многие операторы эксплуатировали инфор-
мационные системы персональных данных, но 
не соблюдали должным образом требования за-
конодательства. Часть 2 статьи 22 ФЗ «О персо-
нальных данных» ранее предусматривала, что 
оператор вправе осуществлять без уведомления 
уполномоченного органа по защите прав субъ-
ектов персональных данных обработку персо-
нальных данных. Например, не были обязаны 
направлять уведомления работодатели, которые 
обрабатывали персональные данные своих со-
трудников в трудовых целях, а также обществен-
ные и религиозные организации, обрабатывав-
шие персональные данные своих членов. Кроме 
того, обязанность направлять уведомления об об-
работке персональных данных не распространя-
лась на фирмы, которые собирали персональные 
данные клиентов для заключения договоров на 
продажу товаров, выполнения работ или оказа-
ния услуг [5].

К указанным трем видам организаций отно-
сится большая часть юридических лиц в России, 
которые до 1 сентября 2022 года не уведомляли 
Роскомнадзор, соответственно, не подвергались 
проверкам на соблюдение законодательства о 
персональных данных. Аналогично не подверга-
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лась проверкам значительная часть государствен-
ных и муниципальных организаций.

Все указанные юридические лица и ранее яв-
лялись операторами персональных данных и были 
обязаны оформлять весь комплект документов, 
предусмотренный законодательством, а также 
обеспечивать защиту информационных систем. 
Однако большая часть из них соблюдала законода-
тельство фрагментарно. Например, в организации 
брали согласие физического лица на предостав-
ление его персональных данных при приеме на 
работу и осуществляли защиту информационных 
систем, в которых указанные данные обрабаты-
вались и хранились, но не принимали Политику 
в отношении обработки персональных данных, 
не назначали ответственного за обработку персо-
нальных данных, не осуществляли внутренний 
контроль за обработкой персональных данных; то 
есть не полностью соблюдали требования статей 
18.1 и 19 ФЗ «О персональных данных».

Вторым направлением изменений Федераль-
ного закона «О персональных данных» стало до-
бавление в закон положений о реагировании ор-
ганизаций на инциденты, связанные с утечками 
персональных данных.

Статья 19 Закона была дополнена частями 
12-14, которые ввели совершенно новые обя-
занности для операторов. Так, операторы персо-
нальных данных теперь обязаны сотрудничать с 
государственной системой обнаружения, преду-
преждения и ликвидации последствий компью-
терных атак на информационные ресурсы Рос-
сийской Федерации (ГосСОПКА) [6]. Операторы 
должны информировать Национальный коорди-
национный центр по компьютерным инцидентам 
(далее – НКЦКИ) о компьютерных инцидентах, 
повлекших неправомерную передачу (предостав-
ление, распространение, доступ) персональных 
данных (далее – инцидент), на основании приказа 
ФСБ России от 13.02.2023 № 771.

Статья 21 ФЗ «О персональных данных» так-
же дополнена частью 3.1, которая обязала опе-
ратора после инцидента, приведшего к утечке 
персональных данных, извещать Роскомнадзор. 
Во-первых, оператор должен в течение 24 часов 
сообщить в Роскомнадзор о произошедшем ин-
циденте, причинах его возникновения, вреде и 

1 Об утверждении порядка взаимодействия операторов с государственной системой обнаружения, предупреждения и лик-
видации последствий компьютерных атак на информационные ресурсы Российской Федерации, включая информирование 
ФСБ России о компьютерных инцидентах, повлекших неправомерную передачу (предоставление, распространение, доступ) 
персональных данных: приказ ФСБ России от 13.02.2023 № 77. URL: http://pravo.gov.ru (дата обращения: 20.02.2023).

2 Об утверждении Порядка и условий взаимодействия Федеральной службы по надзору в сфере связи, информационных 
технологий и массовых коммуникаций с операторами в рамках ведения реестра учета инцидентов в области персональных 
данных: приказ Роскомнадзора от 14.11.2022 № 187. URL: http://pravo.gov.ru (дата обращения: 28.12.2022).

3 О внесении изменений в отдельные законодательные акты Российской Федерации в связи с принятием Федерального 
закона «О государственном контроле (надзоре) и муниципальном контроле в Российской Федерации: Федеральный закон от 
11.06.2021 № 170-ФЗ // Российская газета. № 133 (дата обращения: 18.06.2021).

принятых мерах по его устранению. Кроме того, 
оператор должен предоставить Роскомнадзору 
контакты лица, которое уполномочено на рас-
следование инцидента, для дальнейшего взаимо-
действия. Во-вторых, оператор обязан провести 
внутреннее расследование и сообщить в Роском-
надзор о виновных лицах в течение 72 часов по-
сле инцидента.

Приказ ФСБ России от 13.02.2023 № 77 в пун-
кте 2 указывает, что информирование через НКЦ-
КИ осуществляется только операторами, которые 
подключены к Центру и, соответственно, к Гос-
СОПКА. Это преимущественно организации, экс-
плуатирующие объекты критической информаци-
онной инфраструктуры, финансовые компании, 
банки, операторы связи, интернет-провайдеры и 
т.д. Все организации, которые не взаимодейству-
ют с НКЦКИ, обязаны об инцидентах извещать 
Роскомнадзор на основании положений статьи 21 
ФЗ «О персональных данных» и пункта 3 данного 
приказа.

Кроме того, статья 23 ФЗ «О персональных 
данных» была дополнена частями 10 и 11, ко-
торые установили обязанность Роскомнадзора 
вести Реестр учета инцидентов в области персо-
нальных данных и взаимодействовать с ГосСОП-
КА в рамках обмена информацией об инциден-
тах. Аналогичный реестр ведется в НКЦКИ, а 
инцидент считается зарегистрированным после 
присвоения ему идентификатора (пункт 4 приказа 
ФСБ России от 13.02.2023 № 77).

Взаимодействие регулятора с операторами для 
ведения Реестра осуществляется в соответствии 
с приказом Роскомнадзора от 14.11.2022 № 1872. 
Между НКЦКИ и Роскомнадзором также органи-
зован обмен информацией об инцидентах.

Анализ вышеуказанных изменений позволяет 
сделать следующие выводы. 

Во-первых, количество операторов персональ-
ных данных, которые обязаны направлять уве-
домление об обработке персональных данных в 
Роскомнадзор, увеличилось в десятки раз. При 
этом изменение порядка проведения контроль-
но-надзорных мероприятий Роскомнадзором на 
основе риск-ориентированного подхода3 позволит 
ему осуществлять кратно большее количество 
проверок.
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Данное направление деятельности является 
новым для большинства организаций, вызывает 
затруднения, а часть из них до сих пор не зна-
ет о своих обязанностях. Внесенные изменения 
фактически назвали операторами все организа-
ции в России и обязали их вести весь комплект 
документации об обработке персональных дан-
ных, соблюдать требования постановления Пра-
вительства Российской Федерации от 21.03.2012 
№ 211 (для государственных и муниципальных 
организаций)1, постановления Правительства 
Российской Федерации от 01.11.2012 № 1119 
«Об утверждении требований к защите пер-
сональных данных при их обработке в инфор-
мационных системах персональных данных»2, 
постановления Правительства Российской Фе-
дерации от 15.09.2008 № 687 «Об утверждении 
Положения об особенностях обработки персо-
нальных данных, осуществляемой без исполь-
зования средств автоматизации»3, а также подза-
конных актов Роскомнадзора, ФСТЭК России и 
ФСБ России.

Для устранения возникающих затруднений 
требуется организация обучения представителей 
операторов, которые раньше не должны были ин-
формировать Роскомнадзор об обработке персо-
нальных данных. Обучение технических специ-
алистов организовано ФСТЭК России и ведется 
уже более десяти лет, а обучение сотрудников ка-
дровых и финансовых подразделений полноцен-
но не организовано ни в государственном, ни в 
частном секторе. При этом общее количество 
нетехнических специалистов, которых требует-
ся обучить правильной обработке персональных 
данных, составляет несколько десятков тысяч че-
ловек. В отдельных министерствах, субъектах РФ 
и крупных компаниях, например в МЧС России, 
обучение основам обработки персональных дан-
ных ведется, но широкого распространения дан-
ная практика не получила.

Во-вторых, анализ внесенных изменений и 
указанных документов позволяет сделать вывод о 
чрезмерности принятых требований.

Приказ ФСБ России от 13.02.2023 № 77 в 
пунктах 2 и 3 четко разделяет всех операторов 
персональных данных на две группы. Те, кто со-
трудничает с НКЦКИ, должны информировать 

1 Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федераль-
ным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, оператора-
ми, являющимися государственными или муниципальными органами: постановление Правительства Российской Федерации      
от 21.03.2012 № 211. URL: http://www.pravo.gov.ru (дата обращения: 17.04.2019).

2 Об утверждении требований к защите персональных данных при их обработке в информационных системах персональ-
ных данных: постановление Правительства Российской Федерации от 01.11.2012 № 1119 // Российская газета. № 256 (дата 
обращения: 07.11.2012).

3 Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования 
средств автоматизации: постановление Правительства Российской Федерации от 15.09.2008 № 687 // Российская газета.        
№ 200 (дата обращения: 24.09.2008). 

ФСБ России, а те, кто не сотрудничает, должны 
извещать об инцидентах Роскомнадзор. Однако 
закон в статье 21 таких ограничений не установил 
и обязал всех операторов извещать о произошед-
ших инцидентах. В результате операторы, кото-
рые являются владельцами объектов критической 
информационной инфраструктуры, должны осу-
ществлять двойное информирование.

Кроме того, установленные сроки информи-
рования об инцидентах, а также об их рассле-
дованиях возможно соблюсти только операто-
рам – крупным организациям, которые имеют в 
своем составе развитую службу информационной 
безопасности. Как правило, к ним относятся вла-
дельцы объектов критической инфраструктуры, 
федеральные министерства и ведомства в целом. 
Остальные организации, даже при выявлении ин-
цидента, не смогут расследовать его за 72 часа и, 
скорее всего, нарушат закон, то есть не осущест-
вят информирование в указанные сроки.

В результате для малых и средних операто-
ров персональных данных, к которым относятся 
99% российских организаций, выполнение ука-
занных требований представляется трудноиспол-
нимым. Не каждая компания, которая занимается 
онлайн-торговлей и в которой работает до 100 
сотрудников, сможет самостоятельно выявить 
компьютерный инцидент, который привел к утеч-
ке персональных данных клиентов. В подавляю-
щем большинстве случаев указанная компания 
даже не определит, что ее взломали, поскольку 
полноценная защита информации, работа служ-
бы информационной безопасности и лицензия на 
программное обеспечение для выявления инци-
дентов стоит несколько миллионов рублей в год. 
И совершенно точно компания не будет знать, что 
делать после инцидента, как расследовать, как 
определять ущерб и т.д. Соответственно, требова-
ния статьи 21 ФЗ «О персональных данных» бу-
дут не выполнены.

Указанные положения закона также вызывают 
существенные затруднения у государственных 
и муниципальных организаций. Однако в этом 
случае есть возможность сосредоточить функции 
выявления инцидентов на уровне центрального 
аппарата министерств и ведомств или на уровне 
правительства субъекта РФ. Особенно трудности 
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будут испытывать операторы, которые ранее не 
должны были уведомлять Роскомнадзор об обра-
ботке персональных данных. Теперь они должны 
не только осуществлять полное документальное 
сопровождение обработки персональных данных, 
но и обеспечивать полноценную защиту инфор-
мационных систем персональных данных. Одна-
ко большинство компаний для этого не располага-
ют денежными средствами.

Негативная ситуация для малых и средних 
компаний, а также муниципальных организа-
ций, усугубляется скорым принятием изменений 
в статью 13.11 КоАП РФ1, устанавливающих от-
ветственность за нарушения законодательства о 
персональных данных [10]. В соответствии с про-
ектом Федерального закона № 502104-8 «О вне-
сении изменений в Кодекс Российской Федерации 
об административных правонарушениях»2 плани-
руется установить ответственность за неуведом-
ление Роскомнадзора об обработке персональных 
данных (до 150 тыс. рублей на юридических лиц) 
и за неуведомление Роскомнадзора об утечках в 
результате инцидента (до 3 млн рублей на юриди-
ческих лиц). Кроме того, в частях 12 – 14 изме-
ненной статьи 13.11 КоАП РФ планируется уста-
новить ответственность оператора за действия 
или бездействия, которые привели к инциденту 
и утечке. Ответственность будет наступать за 
утечку более 1000 персональных данных субъек-
тов или более 10 тысяч уникальных обозначений 
сведений о физических лицах, необходимых для 
определения таких лиц. Штрафные санкции для 
юридических лиц составляют от трех млн рублей 
и до 500 млн рублей при повторном нарушении и 
крупномасштабных утечках.

В результате внесения таких изменений в 
КоАП РФ большая часть компаний, оказываю-
щих услуги или продающих товары с использо-
ванием информационных систем через Интер-
нет, должна будет закрыться для того, чтобы не 
попасть под угрозу штрафа размером в несколь-
ко миллионов рублей. Ведение бизнеса без ин-
цидентов в условиях постоянных кибератак из-
за границы является фактически невозможным, 
а выполнение требований ФЗ «О персональных 
данных», как было указано выше, трудноиспол-
нимым. Для корректировки возможных послед-
ствий от законопроекта представители малого и 

1 Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 № 195-ФЗ. URL: http://pravo.gov.
ru (дата обращения: 11.03.2024).

2 О внесении изменений в Кодекс Российской Федерации об административных правонарушениях: проект Федераль-
ного закона № 502104-8 (ред., принятая ГД ФС РФ в I чтении 23.01.2024). URL: https://sozd.duma.gov.ru/ (по состоянию                    
на 23.01.2024).

3 Бойко А., Кинякина Е. Малый бизнес попросил депутатов смягчить законопроект об оборотных штрафах. URL: https://
www.vedomosti.ru/economics/articles/2024/03/22/1027194-malii-biznes-poprosil-deputatov-smyagchit-zakonoproekt-ob-oborotnih-
shtrafah (дата обращения: 23.03.2024).

среднего бизнеса обратились в Государственную 
Думу Российской Федерации с просьбой умень-
шить штрафы или отложить срок введения от-
ветственности3.

Представляется, что требуется не только отло-
жить для малых и средних компаний, а также для 
муниципальных организаций, вступление изме-
нений в статью 13.11 КоАП РФ минимум на один 
год, но и принять ряд других правовых и органи-
зационных мер.

Отмена внесенных изменений в Федераль-
ном законе «О персональных данных», пред-
усматривающих информирование в результате 
утечек персональных данных, представляется 
нецелесообразной, особенно в современных 
условиях. Однако поскольку полноценная за-
щита персональных данных в информационных 
системах и выявление инцидентов недоступны 
для малых субъектов, то требуется создание та-
ких организационных и технических условий, 
которые уменьшат утечки, но не разрушат биз-
нес. Решением указанной проблемы представ-
ляется создание специализированных порталов 
для малых и средних компаний в целях хране-
ния их баз данных, на которых будет осущест-
вляться централизованная защита информации. 
При этом компании, оказывающие услуги по 
обеспечению информационной безопасности, 
будут защищать облачное пространство, в кото-
ром представители малого и среднего бизнеса 
разместят свои информационные системы пер-
сональных данных или воспользуются система-
ми, предоставляемыми интегратором. Указан-
ные порталы должны быть созданы на уровне 
муниципальных образований не только для 
бизнеса, но и для муниципальных организаций, 
или на уровне региона для нескольких муници-
палитетов одновременно [4]. Деятельность ука-
занных порталов должна быть урегулирована 
на уровне региона путем принятия соответству-
ющего законодательного акта субъекта России 
и быть аналогичной созданным бизнес-инку-
баторам и другим массовым программам под-
держки малого и среднего бизнеса.

Разработка и внедрение таких порталов долж-
ны осуществляться в рамках общегосударствен-
ных программ, например федерального проекта 
«Информационная безопасность» программы 
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«Цифровая экономика Российской Федерации»1 
[11]. Это позволит привлечь для создания облач-
ного пространства крупные федеральные компа-
нии и федеральное финансирование.

Только в этом случае корректные действия по 
наведению порядка в области защиты персональ-
ных данных не приведут к массовому банкрот-
ству компаний, оказывающих услуги или прода-
ющих товары населению. Принятие же проекта 
Федерального закона № 502104-8 в его современ-
ном виде приведет к возвращению России в сфе-
ре электронной торговли на 5 – 10 лет назад и 
переходу на торговлю товарами в магазинах. При 
этом невведение предлагаемой ответственности 
крайне негативно скажется на состоянии защиты 
персональных данных в Российской Федерации.

Обсуждение и заключение
Подводя итог проведенному анализу, мы сде-

лали следующие выводы. С одной стороны, отме-
на исключений, ранее установленных пунктами 
1-6 части 2 статьи 22 ФЗ «О персональных дан-
ных», значительно увеличила количество органи-
заций, которые должны уведомлять Роскомнадзор 
об обработке персональных данных. В целом это 
привело к улучшению ситуации с соблюдени-
ем законодательства о персональных данных, но 
внесенные изменения привели к значительной 
нехватке специалистов. Требуются не только об-
учение тысяч технических сотрудников, которые 
обеспечивают защиту информации в информаци-
онных системах, но и подготовка десятков тысяч 
нетехнических сотрудников, осуществляющих 
работу с физическими лицами по сбору, обра-
ботке и последующему использованию их персо-
нальных данных.

Второй вывод связан с введенной системой 
информирования об инцидентах, повлекших 

неправомерную передачу (предоставление, рас-
пространение, доступ) персональных данных. 
Для организаций, которые владеют объектами 
критической информационной инфраструкту-
ры или эксплуатируют их, указанное инфор-
мирование не должно представлять существен-
ных трудностей. Но для организаций, которые 
ранее даже не информировали Роскомнадзор 
о том, что они обрабатывают персональных 
данные, обеспечить полноценную защиту ин-
формационных систем представляется трудно-
разрешимой задачей, поскольку осуществлять 
защиту от кибератак, выявлять и расследовать 
киберинциденты малые и средние компании, а 
также муниципальные организации, самосто-
ятельно не способны, должны быть созданы 
соответствующие технические и организацион-
ные возможности, позволяющие им это делать. 
Для этого на уровне регионов и в центральных 
аппаратах министерств должны быть созда-
ны облачные пространства, предназначенные 
для защиты информационных систем персо-
нальных данных от кибератак. Кроме этого, в 
субъектах Российской Федерации должна быть 
разработана правовая база для коллективной 
защиты персональных данных с участием госу-
дарства. Недопустимо оставлять малые и сред-
ние организации, как в коммерческой, так и в 
государственной сфере, один на один со всем 
западным сообществом, осуществляющим ки-
бератаки на российскую инфраструктуру фак-
тически на промышленной основе. При этом 
вступление в силу норм административной от-
ветственности для малых и средних компаний, 
индивидуальных предпринимателей и муници-
пальных организаций необходимо отложить не 
менее чем на год.
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