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Аннотация
Введение: статья посвящена анализу динамики и тенденциям неправомерного доступа к компью-

терной информации как одного из видов преступлений, обладающих повышенной степенью обще-
ственной опасности, связанных с посягательством на сведения (данные), представленные в цифровой 
форме. 

Материалы и методы: методологическую основу исследования составили сравнительно-право-
вой, хронологический, статистический и другие методы. Материалами исследования послужили ста-
тистические данные Главного информационно-аналитического центра МВД России, Экспертно-ана-
литического центра InfoWatch, а также научные труды по проблематике исследования. 

Результаты исследования: в статье проанализирована динамика роста неправомерного доступа к 
компьютерной информации. Особое внимание уделено исследованию причинного комплекса и основ-
ных способов совершения преступлений в сфере обращения информации, представленной в цифро-
вой форме.

Обсуждение и заключение: автором сформулированы основные направления минимизации не-
правомерного доступа к компьютерной информации.
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Abstract
Introduction: the article presents the analysis of dynamics and trends of illegal access to computer 

information as one of the types of socially dangerous crimes related to infringement of information (data) 
provided in digital form.
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Materials and Methods: the methodological basis of the study was comparative-legal, chronological, 
statistical and other methods. The research materials were statistical data of the Main Information and 
Analytical Centre of the Ministry of Internal Affairs of Russia, InfoWatch Expert Analytical Centre, as well 
as scientific works on the research issues.

Results: the article analyses the dynamics of the growth of illegal access to computer information. Special 
attention is paid to the study of the causal complex and the main ways of committing crimes in the sphere of 
circulation of information presented in digital form.

Discussion and Conclusions: the author has formulated the main directions for minimising illegal access 
to computer information.
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Введение
В последние десятилетия XX века активное 

развитие информационно-коммуникационных 
технологий оказывает воздействие на обществен-
ные, экономические институты, формируя новые 
подходы к регулированию отношений, связанных 
с оборотом информации. Интеграция информа-
ции в единое мировое информационное про-
странство способствует увеличению ее значимо-
сти, возможности оперирования в компьютерных 
сетях, персональных компьютерах, смартфонах и 
периферийных устройствах и наступлению эпо-
хи передачи компьютерной информации (сведе-
ний, (сообщений, данных), находящихся в элек-
тронно-цифровой форме, зафиксированные на 
материальном носителе либо передающиеся по 
каналам связи посредством электромагнитных 
сигналов[1]) на различные расстояния. 

В условиях действенных процессов всеобщей 
информатизации прослеживается тенденция фор-
мирования криминальных угроз, проявляющаяся в 
увеличении количества преступлений, затрагиваю-
щих сферу обращения компьютерной информации.

Обзор литературы
Стремительное использование информаци-

онных технологий и различных технологиче-
ских процессов во всех отраслях деятельности 
сопровождается, с одной стороны, возрастанием 
роли информационных активов и технологий, 
с другой – неизбежностью криминализации со-
временных способов получения и использования 
информации. Актуальные аспекты противодей-
ствия неправомерному доступу к компьютерной 
информации рассматривались в научных трудах 
А.А.  Харламовой, И.В. Бессоновой, Е.В.  Затули-
ветрова, М.В. Савельевой, А.В. Бачиевой и др.

1 Состояние преступности в России // Министерство внутренних дел Российской Федерации: официальный сайт. URL: 
https://xn--b1aew.xn--p1ai/folder/101762/ (дата обращения: 14.04.2023).

2 Объем утечек информации в РФ увеличился более чем в 2 раза. URL: https://www.itsec.ru/news/obiom-utechek-informazii-
v-rf-uvelechilsia-bolee-chem-v-2-raza (дата обращения: 25.05.2023).

Результаты исследования
Сформировавшееся единое мировое инфор-

мационное пространство обусловливает станов-
ление информации наиболее значимым страте-
гическим ресурсом, создающим безграничные 
возможности для научно-технического прогресса, 
детерминируя развитие более совершенных спо-
собов информационной коммуникации. На фоне 
всеобщей тенденции развития и повсеместного 
внедрения информационных технологий просле-
живается динамика роста неправомерного досту-
па к компьютерной информации (статьей 272 
Уголовного кодекса Российской Федерации пред-
усматривается уголовная ответственность за 
неправомерный доступ к компьютерной инфор-
мации [2, с. 163]).    

Согласно статистическим данным Главного 
информационно-аналитического центра Мини-
стерства внутренних дел Российской Федерации, 
в 2022  году количество фактов неправомерного 
доступа к компьютерной информации состави-
ло 9308 ед., что на 45,6% больше аналогичного 
периода 2021 года (в 2021 г. – 6392 ед. (+55,7%), 
2020 г. – 4105 ед. (+69,63%)1.

Высокий уровень криминализации рассматри-
ваемого вида деяний проявляется в электронной 
коммерции и сфере оказания услуг2, обуслов-
ленный переходом на дистанционный режим 
осуществления деятельности с применением 
высокотехнологичных способов совершения без-
наличных расчетов и платежей. В результате вы-
нужденного перехода на дистанционный формат 
увеличилось количество пользователей сети Ин-
тернет, не имеющих соответствующих знаний в 
области информационной безопасности, повыси-
лась загруженность использования услуг провай-
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деров связи,  что способствовало росту уязвимо-
сти всей сети [3, с. 63] и прогрессивной динамике 
развития угроз в информационной сфере. 

Значительный разрыв между информацион-
ным развитием и информационной безопасно-
стью, низкая осведомленность пользователей 
информационных ресурсов и программно-аппа-
ратных средств о цифровых возможностях совер-
шения преступлений создают предпосылки для 
массового распространения информации ограни-
ченного доступа и нарушения защиты цифровых 
данных пользователей. По данным российского 
экспертно-аналитического центра InfoWatch, в 
2022 году в мире зарегистрировано 6856 ед. хи-
щений информации ограниченного доступа, что 
почти в три с половиной раза больше, чем за ана-
логичный период прошлого года (в 2021 – 1920 
ед.), из них в России – 710 ед., что на 47% боль-
ше за аналогичный период предыдущего года1. 
Например, в  первой половине 2022 года опу-
бликованы сведения об утечках информации из 
российских компаний: авиакомпании «Победа», 
интернированного провайдера цифровых услуг 
«Ростелеком», мирового поставщика связи (те-
лекоммуникационной компании) «ВымпелКом», 
информационно-развлекательного портала Ykt.ru, 
медиаплатформы «Мир тесен», социально-раз-
влекательной сети Fotostrana.ru, сервисов «Ян-
декс.Еда», Delivery Club, информационно-развле-
кательного ресурса Pikabu, Московской школы 
управления «Сколково»2.

На фоне повышения ценности информации, 
находящейся в ограниченном доступе, в условиях 
повсеместной цифровизации и снижения уровня 
ее защищённости количество хищений персо-
нальных данных в 2022 году составило 36% (в 
организациях) и 28% (у частных лиц), учетных 
данных у частных лиц – 41%, коммерческой ин-
формации – 17% (в организациях), государствен-
ной тайны – 1,4%, платежной информации – 4% 
(в организациях)3. Впервые среди лиц, осущест-
вляющих хищение вышеуказанной информации, 
превалируют внешние нарушители (хакеры и не-
известные лица) по сравнению с аналогичными 

1 Утечки информации ограниченного доступа в мире 2022  г. URL: https://www.infowatch.ru/analytics/analitika/
utechki-informatsii-ogranichennogo-dostupa-v-mire-2022-g (дата обращения (30.05.2023).

2 Исследование утечек информации ограниченного доступа в первой половине 2022. URL: https://www.infowatch.ru/sites/
default/files/publication_file/issledovanie-utechek-informatsii-ogranichennogo-dostupa-v-i-polugodii-2022.pdf (30.07.2023).

3 Актуальные киберугрозы: итоги 2022 года. URL: https://www.ptsecurity.com/ru-ru/research/analytics/ cybersecurity- threats-
cape-2022/ (дата обращения: 29.07.2023).

4 Там же.
5 Итоги пентестов – 2022. URL: https://www.ptsecurity.com/ru-ru/research/analytics/results-of-pentests-2021-2022/ (дата обра-

щения: 29.07.2023).
6 Состояние преступности в России // Министерство внутренних дел Российской Федерации: официальный сайт. URL: 

https://xn--b1aew.xn--p1ai/folder/101762/ (дата обращения: 14.04.2023).
7 Данные судебной статистики. Судебный департамент при Верховном Суде Российской Федерации за 2020 – 2022 гг. 

URL: http://www.cdep.ru/index.php?id=79 (дата обращения:24.09.2023).

периодом прошлого года, где основными нару-
шителями выступали сотрудники организаций4. 
Согласно исследованиям уровня обеспечения 
информационной защищенности организаций, 
входящих в государственную, промышленную и 
финансовую отрасли5, в большинстве случаев (в 
74% протестированных организаций) скомпроме-
тированы доменные учтенные данные сотрудни-
ков от действий внешнего нарушителя и получен 
несанкционированный доступ к конфиденциаль-
ной информации (в 90% протестированных орга-
низаций). Одним из основных факторов, способ-
ствующих данному процессу, выступает освоение 
и применение программно-аппаратных комплек-
сов, обладающих современными высокотехноло-
гическими свойствами и структурой используе-
мых информационных технологий и технических 
средств, которые позволяют выбирать специфи-
ческий алгоритм противоправных действий для 
осуществления хищения информации. 

Анализ статистических данных6 за период с 
2020 по 2022 годы о количестве зарегистриро-
ванных преступлений за неправомерный доступ 
к компьютерной информации и лицах, привле-
ченных к уголовной ответственности за выше-
указанные общественно опасные деяния7, сви-
детельствует о латентности рассматриваемых 
преступлений и тенденции роста количества не-
правомерного доступа к компьютерной информа-
ции, приобретающих профессионально-услож-
ненный характер и предполагающих обладание 
теоретическими знаниями и практическими уме-
ниями в сфере информационных технологий, а 
также навыками при осуществлении техниче-
ских манипуляций с помощью информационных 
устройств. Особенность данной категории пре-
ступлений проявлятся в механизме их соверше-
ния, обстановке и временном диапазоне реализа-
ции противоправных действий [4, с. 74].

В подавляющем большинстве случаев осу-
ществление неправомерного доступа к ком-
пьютерной информации представляет собой 
двухзвенную и трехзвенную структуру, поскольку 
требуется тщательная подготовка к совершению 
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преступления, изучению объекта посягатель-
ства и уровня его безопасности, разрабатывается 
специальное программное обеспечение для не-
правомерного доступа и прилагается много уси-
лий для сокрытия своей личности [5]. 

Стремительно развивающаяся архитектура 
виртуального пространства обусловливает транс-
формацию способов совершения рассматривае-
мых общественно опасных деяний, т.к. их содер-
жание могут составлять самые разнообразные 
действия в зависимости от использования в своем 
арсенале технических решений и модифициро-
ванного программного обеспечения, преступных 
навыков и умений, интеллектуальности, направ-
ленные на возможность неправомерного доступа 
к информации [6]. 

По мнению специалистов, наиболее распро-
страненными способами совершения неправо-
мерного доступа к компьютерной информации 
являются: использование вредоносных программ, 
а также программ удаленного управления устрой-
ством, системной поломки и подборки пароля, 
посредством замаскированных интернет-стра-
ниц, внедрение определенных  команд в програм-
мы набора [7, c. 329], программ для мобильных 
устройств, позволяющих перехватывать сетевой 
трафик, расшифровывать имена и пароли поль-
зователей1, нахождение слабых мест в системах 
защиты информации и файлов законного пользо-
вателя, использование услуг провайдера, не фик-
сирующего данные о своих пользователях [8], 
распространение программных средств аноними-
зации личности преступника, предоставление на 
безвозмездной основе профессиональных «хакер-
ских» инструментов2. В 26% случаев неправомер-
ного доступа к компьютерной информации, со-
вершенных с применением интернет-технологий, 
применялись дистанционные методы, основанные 
на использовании средств доступа к компьютерам 
либо охраняемой законами информации [9].

В связи с этим актуализируется необходимость 
оперативного и качественного реагирования госу-
дарства и общества на возрастающее негативное 
влияние неправомерного доступа к компьютер-
ной информации на состояние информационной 
сферы путем обеспечения раскрываемости рас-
сматриваемого общественно опасного деяния и 
принятия комплекса мер по минимизации их кри-
минализации.

Обсуждение и заключение
Таким образом, на основании проведенного 

исследования представляется целесообразным 
1 Утечки информации ограниченного доступа в мире 2022 г.// https://www.infowatch.ru/analytics/analitika/utechki-

informatsii-ogranichennogo-dostupa-v-mire-2022-g (дата обращения 28.06.2023).
2 Там же.

рассмотреть основные аспекты нивелирования 
неправомерного доступа к компьютерной инфор-
мации:

прогнозирование направлений развития пре-
ступной активности криминальных элементов в 
информационной сфере на основе статистиче-
ских данных и материалов уголовных дел. Реа-
лизация данного направления прослеживается в 
аналитической деятельности, заключающейся в 
сборе, накоплении, обобщении и комплексном 
анализе поступающей информации о происходя-
щих социально-экономических, политических, 
межгосударственных и иных процессах, влияю-
щих на криминогенную обстановку.

постепенная интеграция практического опыта 
сотрудников органов внутренних дел, осущест-
вляющих противодействие противоправному ис-
пользованию информационно-коммуникацион-
ных технологий, и знаний специалистов ведущих 
IT-компаний в образовательный процесс с целью 
действенной подготовки квалифицированных 
специалистов, обладающих достаточными на-
выками и знаниями при организации раскрытия 
преступлений и способных осуществлять и уча-
ствовать в процессуальных действиях при рассле-
довании неправомерного доступа к компьютер-
ной информации;

разработка научно-οбοснοванных рекоменда-
ций по организации и тактике проведения след-
ственных действий, проведения качественного 
осмотра компьютерных и иных электронных 
устройств и безопасного извлечения необходимой 
информации, формирования доказательственной 
базы с последующим внедрением методики вы-
явления и раскрытия неправомерного доступа к 
компьютерной информации, с учетом особенно-
стей совершения рассматриваемого общественно 
опасного деяния;

активизация через средства массовой инфор-
мации виктимологической профилактики инсти-
тутов гражданского общества путем правового 
просвещения и проведения дополнительного обу-
чения граждан и раскрытия методов неправомер-
ного доступа к компьютерной информации.

реализация технических мер защиты информа-
ции путем модификации программного обеспече-
ния на современных информационных системах 
и устройствах, выступающей ключевой задачей 
минимизации уязвимых мест в компьютерных 
системах и устройствах, которые направлены на 
воспрепятствование неправомерного доступа к 
компьютерной информации.
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