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Аннотация
Введение: статья посвящена актуальным проблемам развития корыстной преступности в усло-

виях информационной глобализации, обусловливающей появление новых способов совершения 
корыстных преступлений, требующих совершенствования уголовно-правового регулирования на со-
временном этапе развития общественных отношений. 

Материалы и методы: методологическую основу исследования составили как общенаучные, так 
и частнонаучные методы познания: диалектический метод, анализ, синтез, сравнительно-правовой 
метод, метод правового моделирования и др.

Результаты исследования: в статье особое внимание уделено проблемам квалификации ряда ко-
рыстных преступлений, совершаемых с использованием информационно-телекоммуникационных 
технологий и компьютерной информации. Отдельно затрагиваются вопросы определения некоторых 
элементов состава преступления, предусмотренного ст. 159.6 Уголовного кодекса Российской Феде-
рации, вопросы квалификации преступлений, совершаемых с использованием электронных средств 
платежа. Кроме того, рассматриваются проблемы, связанные с определением криптовалюты как пред-
мета корыстных преступлений.   

Обсуждение и заключения: в статье обосновывается вывод, что высокая скорость развития ин-
формационных технологий требует динамичности уголовного законодательства, которое должно от-
ражать изменения общественных отношений в условиях цифровой глобализации; подчеркивается, что 
определенные шаги к урегулированию общественных отношений в условиях цифровой глобализации 
предприняты законодателем. Однако вопрос об адаптации уголовного закона к новым условиям и ак-
туальным запросам информационного общества является одним из первоочередных.
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Abstract 
Introduction: the article is devoted to the topical problems of the development of mercenary crime in the 

context of information globalization, which causes the emergence of new ways of committing mercenary crimes 
that require improvement of criminal law regulation at the present stage of the development of public relations. 
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Введение
Реалии современной действительности 

таковы, что можно констатировать стреми-
тельное развитие цифровой экономики, ко-
торая  является наиболее эффективной и 
конкурентоспособной в условиях информа-
ционной глобализации. Это динамичный и 
неизбежный процесс внедрения передовых 
достижений в области информационно-теле-
коммуникационных технологий и компьютер-
ной информации. Вместе с тем стремительная 
информационная глобализация, помимо по-
ложительных моментов, имеет и негативную 
сторону, состоящую в уязвимости сферы ин-
формационно-телекоммуникационных техно-
логий и компьютерной информации, которую 
активно используют преступники в корыстных 
целях [1, с. 4-5; 2, с. 7-9]. 

Современная корыстная преступность пред-
ставляет собой один из распространенных, 
разнообразных видов преступности. К корыст-
ным преступлениям можно отнести как, на-
пример, квартирные, карманные кражи, так и 
такие коррупционные преступления, как при-
своения и растраты, мошенничества, рейдер-
ские захваты, незаконную торговлю оружием, 
наркотиками, бандитизм, торговлю людьми и 
т.п. В условиях информационной глобализа-
ции преступники переходят в онлайн-среду, 
создавая новые схемы совершения преступле-
ний, что требует своевременной реакции как со 
стороны законодательных, так и правоприме-
нительных органов. Сказанное обусловливает 
обращение к вопросам уголовно-правового ре-

гулирования общественных отношений в усло-
виях информационной глобализации.

Обзор литературы
В настоящее время внимание ученых при-

влекают проблемы противодействия корыстной 
преступности в условиях информационной гло-
бализации, что обусловлено ее масштабным рас-
пространением и проникновением практически 
во все сферы жизнедеятельности. В юридиче-
ской литературе значительное количество работ 
посвящено уголовно-правовому противодей-
ствию противоправным деяниям в сфере циф-
ровой экономики. Указанные и смежные с ними 
вопросы исследовались в трудах А.А. Арямова, 
И.Р.  Бегишева, И.И. Бикеева, Я.И. Гилинского, 
М.А. Ефремовой, А.И. Коробеева, А.Г. Корчаги-
на, С.М.  Кочои, Т.М. Лопатиной, Р.В. Лысенко, 
С.В.  Маликова, О.И. Мирошниченко, Е.А. Рус-
скевича, А.В. Серебренниковой, Э.Л. Сидоренко, 
В.А. Тирранен и др.

Материалы и методы
В качестве методологической основы высту-

пил диалектический метод познания объектив-
ной действительности, позволяющий исследовать 
процессы и явления в их взаимосвязи и взаимо-
обусловленности. В статье использованы общена-
учные и частнонаучные методы. Методы анализа 
и синтеза применялись для выявления проблем-
ных аспектов исследуемой темы, а также при 
обобщении результатов изучения судебной прак-
тики; методы индукции и дедукции позволили 
выделить общие и частные проблемы; формаль-
но-логический метод использовался для изучения 
понятий; системно-структурный метод позволил 

Materials and Methods: the methodological basis of the study was made up of both general scientific 
and private scientific methods of cognition: dialectical, analysis, synthesis, comparative legal, statistical, 
legal modeling method, etc. 

Results: the article pays special attention to the problems of qualification of a number of mercenary 
crimes committed using information and telecommunication technologies and computer information. 
Separately, the issues of determining some elements of the corpus delicti provided for in Article 159.6 of the 
Criminal Code of the Russian Federation, the issues of qualification of crimes committed using electronic 
means of payment are touched upon. In addition, some problems related to the definition of cryptocurrency 
as a subject of mercenary crimes are considered. 

Discussion and Сonclusions: the article substantiates the conclusion that the high speed of information 
technology development requires the dynamism of criminal legislation, which should reflect changes in 
public relations in the context of digital globalization, it is emphasized that certain steps to regulate public 
relations in the context of digital globalization have been taken by the legislator. However, the issue of 
adapting the criminal law to the new conditions and current demands of the information society is one of the 
priorities. 
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сформулировать определенное видение постав-
ленной проблематики. Материалами исследова-
ния послужили нормы российского уголовного 
законодательства, разъяснения высшего судебно-
го органа государства, судебные решения, науч-
ная литература.

Результаты исследования
Во-первых, в контексте рассматриваемых 

проблем интерес представляет мошенничество в 
сфере компьютерной информации (ст. 159.6 Уго-
ловного кодекса Российской Федерации (далее 
- УК РФ), ответственность за которое была уста-
новлена Федеральным законом от 29.11.2012 № 
207-ФЗ. Однако анализ как самой уголовно-пра-
вовой нормы, так и практики ее применения сви-
детельствует о ее несовершенстве. Сложности в 
толковании указанной нормы начинаются уже с 
определения объекта и предмета. Исходя из рас-
положения рассматриваемой нормы в главе 21 
УК РФ «Преступления против собственности», 
достаточно распространенной точкой зрения яв-
ляется понимание объекта преступления, пред-
усмотренного ст. 159.6 УК РФ, как общественных 
отношений в сфере собственности. Вместе с тем, 
по мнению профессора В.И. Гладких, «чрезвы-
чайно сложно определить объект и предмет пре-
ступления, предусмотренного ст. 159.6 УК РФ, 
поскольку сфера компьютерной информации от-
носится к другой сфере общественных отноше-
ний». На основании изложенного автор приходит 
к выводу о некорректном расположении ст. 159.6 
УК РФ в структуре Особенной части УК РФ [3, 
с. 25-31].  

Некоторые авторы говорят о наличии двух 
объектов в рассматриваемом составе преступле-
ния: основным объектом являются общественные 
отношения в сфере собственности, а дополни-
тельным – общественные отношения в сфере без-
опасности компьютерных систем [4, с. 115-116; 
5, с. 174] или общественные отношения в сфере 
компьютерной информации [6, с. 38]. Существу-
ют дискуссии и относительно объективной сто-
роны рассматриваемого состава преступления. 
Следует сказать, что данный вид мошенничества 
с точки зрения объективной стороны не в полной 
мере соответствует традиционному пониманию 
мошенничества как хищения, совершенного пу-
тем обмана или злоупотребления доверием. 

Во-вторых, следует также отметить, что в 
главе 21 УК РФ закреплены нормы, устанавли-
вающие уголовную ответственность за мошен-
ничество с использованием электронных средств 
платежа (ст. 159.3 УК РФ) и за кражу с банков-
ского счета, а равно в отношении электронных 
денежных средств (п. «г» ч. 3 ст. 158 УК РФ). 

Разграничение указанных составов между собой 
вызывает определенные трудности в правоприме-
нительной практике.

Следует отметить, что в июне 2021 г. из тек-
ста постановления Пленума Верховного Суда 
Российской Федерации (далее – ВС РФ), разъ-
ясняющего вопросы квалификации мошенниче-
ства, присвоения и растраты, были исключены 
абзацы 1 и 2 п. 17, в которых говорилось о том, 
что по ст. 159.3 УК РФ должны были квалифици-
роваться случаи, когда хищение имущества осу-
ществлялось виновным лицом с использованием 
поддельной или принадлежащей другому лицу 
платежной карты путем сообщения уполномо-
ченному работнику заведомо ложных сведений о 
принадлежности виновному карты на законных 
основаниях либо путем умолчания о незаконном 
владении им платежной картой, тогда как кража 
квалифицировалось хищение чужих денежных 
средств при выдаче наличных денежных средств 
посредством банкомата.

Однако, как уже отмечалось, эти разъяснения 
из текста постановления Пленума ВС РФ были 
исключены, в результате правоприменительные 
органы столкнулись с вопросом какие же деяния 
квалифицировать по ст. 159.3 УК РФ как мошен-
ничество с использованием электронных средств 
платежа. 

Изучение правоприменительной практики 
за последние полтора года свидетельствует, что  
«дело Кактана» заложило определенное направ-
ление в решении поставленного вопроса. Судеб-
но-следственные органы квалифицируют по п. 
«г» ч. 3 ст. 158 УК РФ как кражу с банковского 
счета такие деяния, когда лицо с использовани-
ем платежной карты потерпевшего оплачивает 
товары бесконтактным способом. Вменение со-
става преступления, предусмотренного ст. 159.3 
УК РФ, в такой ситуации признается «непра-
вильным применением уголовного закона», о чем 
прямо указывается в судебных решениях. Так, 
например, Судебная коллегия по уголовным де-
лам Вологодского областного суда находит при-
говор в отношении гр. Р. подлежащим отмене  в 
связи с неправильным применением уголовного 
закона. Органами предварительного следствия 
действия гр. Р. были квалифицированы по п. 
«г» ч. 3 ст.  158 УК РФ  как кража, то есть тай-
ное хищение чужого имущества, совершенное с 
банковского счета. Указанная юридическая ква-
лификация действий была поддержана и государ-
ственным обвинителем в ходе судебных прений. 
Суд первой инстанции переквалифицировал дей-
ствия гр. Р. на ч. 1 ст. 159.3 УК РФ, дав им право-
вую оценку как мошенничеству, то есть хищению 
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чужого имущества путем обмана, с использо-
ванием электронных средств платежа. С таким 
выводом суда первой инстанции суд апелляцион-
ной инстанции согласиться не может, обосновы-
вая свою позицию тем, что хищение денежных 
средств, совершенное с использованием вино-
вным электронного средства платежа, образует 
состав преступления, предусмотренного ст.159.3 
УК РФ  в тех случаях, когда изъятие денег было 
осуществлено путем обмана или злоупотребле-
ния доверием их владельца или иного лица. Как 
следует из материалов уголовного дела, гр. Р., 
взяв банковскую карту потерпевшего, оплачивал 
ею товары бесконтактным способом. Работники 
торговых организаций не принимали участия в 
осуществлении операций по списанию денежных 
средств с банковского счета в результате оплаты 
товара. Соответственно, гр. Р. ложные сведения 
о принадлежности карты сотрудникам торговых 
организаций не сообщал, и в заблуждение их не 
вводил. При таких обстоятельствах суд апелляци-
онной инстанции квалифицирует его действия по 
п. «г» ч.3 ст.158 УК РФ как кража, то есть тайное 
хищение чужого имущества, совершенное с бан-
ковского счета. 

Кроме того, в судебных решениях прямо ука-
зывается на то, что  обвиняемый совершил кра-
жу, т.е. тайное хищение чужого имущества, 
совершенную с банковского счета (при отсут-
ствии признаков преступления, предусмотренно-
го ст. 159.3 УК РФ).

Возвращаясь к вопросу о том, какие деяния 
следует квалифицировать по ст. 159.3 УК РФ, 
отметим, что определенная часть приговоров в 
настоящее время выносится в случаях использо-
вания сети Интернет для размещения заведомо 
ложной информации о продаже какого-либо то-
вара, который, например, отсутствует у продавца. 
Потерпевший в таких ситуациях, не подозревая 
о преступных намерениях лица, переводит де-
нежные средства в счет оплаты данного товара 
со своей банковской карты на банковскую кар-
ту виновного. Например, гр. Г., используя свой 
смартфон, через Интернет зарегистрировалась 
в социальной сети «ВКонтакте» под никнеймом 
для хищения чужих денежных средств путем 
обмана.

С целью введения в заблуждение относи-
тельно своих возможностей по оказанию услуги 
по приобретению различных товаров виновная 
разместила на своей странице в Интернете фо-
тографии брендовой мужской, женской, детской 
одежды и обуви, а также косметики без указания 
цены, которые скопировала со страниц пользова-
телей «ВКонтакте», занимающихся реализацией 

этих товаров. Во время переписки с потенциаль-
ными покупателями гр. Г. сообщала ложную ин-
формацию об ассортименте, наличии, качестве 
товара, а также заверяла покупателей в том, что 
товар может быть возвращен при обнаружении 
недостатка товара.

Для получения денежных средств потерпев-
ших виновная пользовалась расчетными счетами, 
открытыми на ее имя, на который поступали без-
наличные платежи. 

При внесении наличных денежных средств 
потерпевшим на счет карты виновного лица та-
кие действия подлежат квалификации по ст. 159 
УК РФ. 

Однако обратим внимание на практику тех же 
судов, которая была до июня 2021 г. Практически 
при тех же фактических обстоятельствах имела 
место переквалификация действий виновных со 
ст. 159.3 УК РФ на ст. 159 УК РФ.  Так, несколь-
ко эпизодов преступной деятельности виновного 
лица органами предварительного следствия были 
квалифицированы по ч. 2 ст. 159.3 УК РФ. Было 
установлено, что гр. П. с целью хищения денеж-
ных средств путем обмана при помощи телефон-
ной связи связывался с потерпевшими, вводил их 
в заблуждение о том, что является представите-
лем ООО «...» и ООО «...» и в продаже имеются 
автомобильные детали, необходимые потерпев-
шим. После этого гр. П. вводил потерпевших в 
заблуждение о реальности, законности и добро-
совестности его деятельности, предоставлял 
потерпевшим номер счета, на который должны 
были направляться денежные средства, при этом 
подсудимый исполнять условия договора не на-
меревался. Потерпевшие, обманутые подсуди-
мыми, перечисляли денежные средства на счета, 
которыми затем распоряжался виновный по свое-
му усмотрению. 

Кроме того, гр. П. с целью хищения чужого 
имущества путем обмана, используя информаци-
онно-телекоммуникационную сеть «Интернет», 
разместил на сайте «...» объявление от имени 
ООО «Авторазбор», сообщив заведомо ложные 
сведения о продаже запчастей для автомоби-
лей, не имея в действительности данного товара, 
указав абонентский номер, находящийся в его 
пользовании.

Действия виновного в суде были переквали-
фицированы с ч. 2 ст. 159.3 УК РФ на ч. 1 ст. 159 
УК РФ. 

Еще один вопрос, на который хотелось бы 
обратить внимание, касается криптовалюты как 
предмета преступления [7, с. 408-415; 8]. Зна-
чительные шаги в правовом регулировании 
цифровых финансовых активов были сделаны 
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законодателем за последнее время. Федеральный 
закон от 18 марта 2019 г. ввел в Гражданский ко-
декс Российской Федерации понятие «цифровые 
права», отнеся их к категории иного имущества 
в ст. 128.  В июле 2020 г. был принят Федераль-
ный закон от 31.07.2020 № 259-ФЗ «О цифровых 
финансовых активах, цифровой валюте и о вне-
сении изменений в отдельные законодательные 
акты Российской Федерации». Изменения были 
также внесены в законы о противодействии кор-
рупции, о противодействии легализации доходов, 
полученных преступным путем и в другие зако-
нодательные акты.

Вместе с тем ряд вопросов в правопримени-
тельной практике так и остался открытым. На-
пример, может ли криптовалюта выступать в 
качестве предмета хищения, как доказать принад-
лежность криптовалюты потерпевшему, как опре-
делить размер похищенного?

Фактически сложившейся можно признать 
только практику расследования уголовных дел 
о незаконном обороте наркотиков, где крипто-
валюта выступает средством платежа. Выно-
сятся приговоры и о легализации преступных 
доходов, полученных в виде криптовалюты. 
Появляются случаи возбуждения уголовных дел о 
коррупционных преступлениях, предметом кото-
рых является криптовалюта.

Относительно преступлений против собствен-
ности в правоприменительной практике пока не 
сложился единый подход к определению крипто-
валюты в качестве предмета хищения. 

Так, виновный договорился с потерпев-
шим о покупке у него примерно 0,04 биткои-
на, после чего имитировал СМС-сообщение о 
зачислении на счет потерпевшего 20 тыс. руб. 
Завладев криптовалютой, принадлежащей по-
терпевшей, виновный скрылся и распорядился 

похищенным по своему усмотрению, причинив 
ей значительный материальный ущерб на вы-
шеуказанную сумму. Действия виновного были 
квалифицированы судом по ч. 2 ст. 159 УК РФ. 
Следует обратить внимание, что уголовное дело 
было рассмотрено в особом порядке. Напротив, 
в апелляционном определении судебная колле-
гия по уголовным делам Санкт-Петербургского 
городского суда поддержала решение Петроград-
ского районного суда о вымогательстве наличных 
денежных средств и криптовалюты в части ис-
ключения из обвинения фактов вымогательства 
криптовалюты. 

Обсуждение и заключения
Подводя итог, следует отметить, что стреми-

тельное развитие общественных отношений, об-
условленное информационной глобализацией, 
требует соответствующей реакции со стороны 
как законодательных, так и правоприменитель-
ных органов. Традиционный механизм уголов-
но-правовой охраны в настоящее время не в 
полной мере срабатывает в условиях изменя-
ющейся преступности по причине цифровой 
трансформации. Вопрос об адаптации уголов-
ного закона к новым условиям и актуальным 
запросам информационного общества является 
одним из первоочередных. Высокая скорость 
развития информационных технологий обуслов-
ливает динамичность уголовного законодатель-
ства, а также практику его применения, которые 
должны отражать изменения общественных 
отношений в условиях цифровой глобализа-
ции. Следует констатировать, что появление 
новых способов, средств совершения корыст-
ных преступлений вызывает определенные 
затруднения при их квалификации правоприме-
нительными органами в рамках действующего 
законодательства. 
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