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Аннотация
Введение: статья посвящена рассмотрению проблемных вопросов обеспечения криминологиче-

ской безопасности в условиях цифровой трансформации и способов их решения. 
Материалы и методы: материалами исследования послужили: законодательная база, составля-

ющая правовую основу обеспечения криминологической безопасности, цифровой экономики и циф-
ровой трансформации, а также регламентирующая деятельность по защите личности, общества и 
государства от преступных посягательств; данные судебной практики, статистические показатели за-
регистрированных преступлений, совершаемых с использованием цифровых технологий. 

В качестве методологического инструментария выступили эмпирический и лингвистический мето-
ды познания, научно-аналитический подход, а также специально-юридические методы: формально-ю-
ридический и сравнительно-правовой. 

Результаты исследования: на основании результатов исследования криминальных угроз лично-
сти, обществу и государству в условиях цифровой трансформации (преступлений, совершаемых с 
использованием информационно-коммуникационных технологий, в том числе легализации преступ-
ных доходов, финансирования терроризма, организации незаконного распространения наркотических 
средств и психотропных веществ, а также использования в противоправных целях цифровых валют) 
мы пришли к выводу о необходимости повышения эффективности обеспечения криминологической 
безопасности, что требует создания таких условий, которые позволят снизить уровень криминальных 
угроз и повысить уровень защищенности личности, общества и государства.

Обсуждение и заключения: с учетом результатов исследования современного состояния крими-
нальных угроз России, характеризующегося беспрецедентным ростом преступлений, совершаемых 
с использованием цифровых технологий или в отношении них, низкой раскрываемостью и высоким 
уровнем латентности, обосновывается необходимость создания условий для эффективной работы си-
стемы обеспечения криминологической безопасности в условиях цифровой трансформации с учетом 
использования правовой конвергенции, модернизации образовательного процесса подготовки специ-
алистов правоохранительной системы для их плодотворной деятельности в современных условиях, 
взаимодействия правоохранительных органов на межведомственном, внутриведомственном уровнях 
и международном уровне.
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Abstract 
Introduction: the article is devoted to the consideration of issues of ensuring criminological security in 

the conditions of digital transformation and ways to overcome them.
Materials and Methods: the study materials were the legislative framework that forms the legal basis for 

ensuring criminological security, digital economy and digital transformation, as well as regulating activities 
to protect individuals, society and the state from criminal encroachments; judicial practice data, statistical 
indicators of registered crimes committed using digital technologies.

The methodological tools were empirical and linguistic methods of cognition, scientific and analytical 
approach, as well as special legal methods: formal legal and comparative legal.

Results: the study of criminal threats to the individual, society and the state in the context of digital 
transformation (crimes committed using information and communication technologies, including the 
legalization of criminal proceeds, terrorist financing, the organization of illegal distribution of narcotic 
drugs and psychotropic substances, as well as the use of digital currencies for illegal purposes) allowed us 
to come to the conclusion that improving the efficiency of ensuring criminological security, which requires 
the creation of such conditions, which will reduce the level of criminal threats and increase the level of 
protection of the individual, society and the state.

Discussion and Conclusions: taking into account the study of the current state of criminal threats in 
modern Russia, the unprecedented growth of crimes committed using or in relation to digital technologies, 
low detection and high latency, the need to create conditions for the effective operation of the criminological 
security system in the context of digital transformation in digital technologies, taking into account the 
use of legal convergence is justified, modernization of the educational process for training specialists for 
the Russian law enforcement system, interaction of law enforcement agencies at the interdepartmental, 
intradepartmental and international levels.
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Введение
Стратегией национальной безопасности Рос-

сийской Федерации определены задачи обеспече-
ния криминологической безопасности, одной из 
которых является «предупреждение и пресечение 
правонарушений и преступлений, совершаемых 
с использованием информационно-коммуника-
ционных технологий, в том числе легализации 
преступных доходов, финансирования террориз-
ма, организации незаконного распространения 
наркотических средств и психотропных веществ, 
а также использования в противоправных це-
лях цифровых валют» (п. 11 ст. 47). Активно 
развивающийся рынок цифровых технологий 

и их внедрение в современные управленческие 
системы не только диктуют новые правила, но 
и несут в себе большой потенциал криминоло-
гических угроз и рисков безопасности для Рос-
сии. Криминальная обстановка в данной сфере 
продолжает оставаться сложной, несмотря на 
предпринятые меры государства по обеспече-
нию криминологической безопасности. В целях 
определения основных направлений обеспечения 
криминологической безопасности в сфере необ-
ходимо изучение современного состояния кри-
минальных рисков, мониторинга деятельности по 
их снижению с целью выработки обоснованных 
предложений по снижению их уровня. 
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Обзор литературы
Изучению данной проблемы посвящены ра-

боты ряда криминологов и криминалистов: 
М.М. Бабаева А.Г. Горшенкова, Ю.В. Гаврилина, 
М.А. Ефремовой, А.Л. Лапина, С.Я. Лебедева, 
В.С. Овчинского, В.А. Плешакова, Э.Л. Сидо-
ренко, Д.А. Симоненко и др. Именно их работы 
составили основу обеспечения криминологиче-
ской безопасности в условиях цифровой транс-
формации. Кроме того, имеется ряд научных 
публикаций, в которых затрагиваются отдель-
ные теоретические подходы криминологической 
безопасности в сфере цифровых технологий: 
А.В. Амосова, И.Р. Бегишев, Ю.Н. Ждано-
ва, Я.Г. Ищук, Д.А. Конев, А.В. Нестеренко, 
В.В. Смолин и др. Вместе с тем растущий ин-
терес к изучению проблем обеспечения кри-
минологической безопасности в современных 
условиях требует конкретизации деятельности по 
снижению рисков и угроз личности, обществу и 
государству. 

Материалы и методы
Материалами исследования явились нормы 

законодательных актов, практика деятельности 
правоохранительных органов Российской Фе-
дерации, статистические данные, результаты 
исследований, проведенных автором и иными 
исследователями, научные работы в рамках обо-
значенной проблематики, а также материалы за-
рубежных и отечественных интернет-источников. 
В ходе работы над текстом использовались обще-
научные и специальные методы (логический, си-
стемно-структурный, формально-юридический, 
сравнительно-правовой, статистический и др.).

Результаты исследования
Активно развивающийся рынок цифровых 

технологий и процессы их внедрения в совре-
менные управленческие системы способствуют 
развитию предприятий высокотехнологичных 
отраслей промышленности, повышению их кон-
курентоспособности. По оценкам экспертов, 
потенциальный экономический эффект от циф-
ровизации российской экономики к 2025 году 
оценивается в 4,1 – 8,9 трлн руб., что составит 
19 – 34% общего увеличения валового внутрен-
него продукта. Влияние цифровизации будет 
проявляться посредством оптимизации производ-
ственных и логистических операций, повышения 
эффективности рынка труда и производитель-
ности оборудования, эффективности НИОКР и 
разработки продуктов, а также снижения расхода 
ресурсов и производственных потерь. 

В то же время необходимо иметь в виду, что 
цифровая трансформация влияет на уровень кри-
минальных угроз и криминогенных рисков безо-

пасности личности, общества и государства. Этот 
факт подтверждает криминологическая обста-
новка в сфере, которая на протяжении ряда по-
следних лет остается сложной, так как быстрые 
темпы цифровой трансформации «не позволяют 
своевременно и в должной мере подготовить ме-
ханизмы по снижению уровня угроз безопасно-
сти» [1, с.76]. 

Таким образом, прирост количества зареги-
стрированных преступлений в сфере в 2015 году 
составил 400%, 2016 и 2017 гг. соответственно, 
110 и 115%, в 2018 г. – 190% (174 674), в 2020 
г. – 73,4%, при увеличении по сравнению с пре-
дыдущим периодом на 87,5% (267,6 тыс.) коли-
чества особо тяжких и тяжких преступлений. В 
2021 г. количество выявленных преступлений 
достигло 517,7 тыс., что на 1,4% больше, чем за 
аналогичный период предыдущего года, сред-
ний показатель раскрываемости составил 22%. 
Такое снижение раскрываемости обусловлено, 
прежде всего, отсутствием специальной подго-
товки в сфере цифровых технологий сотрудников 
правоохранительных органов, современной зако-
нодательной и технической базы, методических 
рекомендаций по проблемным вопросам выяв-
ления, предотвращения, пресечения и раскрытия 
этого вида преступлений. 

Широкое распространение получили хакинг, 
кардинг и фишинг, создающие серьезные пробле-
мы во всем мире. С каждым годом увеличивает-
ся количество хакерских атак. Так, например, в 
марте 2022 г. число DDoS-атак на российские 
компании выросло в полтора раза по сравнению 
с февралем и в восемь раз – по сравнению с ана-
логичным периодом прошлого года. При этом 
наибольшая нагрузка пришлась на финансовые 
организации: их доля в общем объеме атак вы-
росла за год вдвое – до 35% и на государственные 
органы – 33%. 

Особую озабоченность вызывает не только в 
России, но и на международном уровне уровень 
легализации криминальных доходов оценива-
ется как высокий. Опасность данного вида пре-
ступной деятельности сопряжена с вовлечением 
в сферу легального оборота криминальных ак-
тивов для дальнейшего их использования, «од-
новременно позволяя преступникам развивать и 
совершенствовать криминальную деятельность, 
финансировать такие наиболее опасные виды 
этой деятельности, как терроризм, незаконный 
оборот наркотических средств и психотропных 
веществ, торговля людьми, поддерживать орга-
низованные преступные формирования» [3, с. 3] 
и др. Названный вид преступлений чаще всего 
выявляется при совершении предикатных пре-
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ступлений (незаконный оборот наркотиков, пре-
ступления коррупционной направленности и др.). 
В чистом виде по ст. 174 и 174.1 УК РФ квали-
фицируют преступные деяния гораздо реже. Так, 
согласно статистической отчетности, количество 
зарегистрированных преступлений за последние 
10 лет составило 7946.  

О высоком уровне латентности легализации 
криминальных доходов свидетельствует и суще-
ственный рост предикатных преступлений. Так, 
в 2021 г. выявлено: 179,7 тыс. фактов сбыта нар-
котических средств и психотропных веществ пре-
ступлений (в 2017 г. – 107, 5 тыс., в 2018 г. – 112, 
9 тыс., в 2019 г. – 190, 1 тыс., 2020 г. 189, 9 тыс.); 
35,1 тыс. преступлений коррупционной направ-
ленности (2017 г. – 29,6 тыс., 2018 г. – 30,5 тыс., 
2019 г. – 31 тыс., 2020 г. – 30,8 тыс.). При этом, 
по данным экспертов, правоохранительными ор-
ганами выявляется не более 10% легализованных 
доходов, что свидетельствует о высоком уровне 
латентности этих преступлений [1]. 

Результаты изучения судебной практики ука-
занных преступлений свидетельствуют об их 
совершении с использованием виртуальной ва-
люты (криптовалюты), это очевидно осложняет 
процессы выявления и расследования таких пре-
ступлений, а в преступной среде обеспечивают 
популярность данного способа совершения пре-
ступлений в силу анонимности расчетов с ис-
пользованием виртуальных валют (криптовалют). 

Все чаще появляются новые схемы вывода 
за рубеж финансовых активов, имеющих сом-
нительное происхождение, которые в большей 
части используются для обеспечения функцио-
нирования теневой экономики («серый» импорт, 
уклонение от уплаты налоговых и таможенных 
платежей). Через эти схемы также осуществля-
ется легализация криминальных доходов, по-
лученных от коррупционных преступлений, 
мошенничества в кредитно-финансовой сфере, 
преступлений в бюджетной сфере в зарубежных 
странах. Выведенные в иностранные юрисдик-
ции криминальные доходы инвестируются, как 
правило, в объекты жилой и коммерческой недви-
жимости, легальный бизнес, предметы роскоши, 
а также хранятся на депозитных и иных счетах в 
зарубежных банках. Для сокрытия конечных бе-
нефициаров и финансовых активов используются 
иностранные юридические лица и образования, 
как правило, регистрируемые в юрисдикциях с 
льготным налогообложением.

Масштабное использование виртуальной 
валюты (криптовалюты) прослеживается при 
незаконном обороте наркотических средств и 
психотропных веществ, о чем свидетельствует не 

только судебная практика. Так, россияне актив-
но пользуются «теневым» Интернетом в секторе 
продажи наркотиков. Их количество ежедневно в 
среднем приближается к 300 тыс. пользователей, 
что составляет 11% общемирового числа пользо-
вателей Даркнета [4]. Об объемах продаж товара 
свидетельствует количество серверов на русско-
говорящем ресурсе «Гидра» (Hydra). На начало 
2020 г. их количество достигло 3,5 тысяч. При 
этом передача товара осуществляется на услови-
ях 100% предоплаты криптовалютой.

Согласно полученным данным, только с 2015 
по 2021 год судами РФ вынесено более 300 при-
говоров за незаконный оборот наркотических 
средств и психотропных веществ, осущест-
вляемый с использованием цифровой валюты 
(криптовалюты), а также за последующую ле-
гализацию криминальных доходов. Изучив ма-
териалы уголовных дел, приговоров судов по 
делам данной категории, мы пришли к выводу, 
что данный вид криминальной деятельности 
является не только высокоприбыльным, но и 
высоколатентным, поскольку преступная дея-
тельность осуществляется: 

- организованными группами и преступны-
ми сообществами (в такие группы входят поми-
мо организатора кураторы интернет-магазинов, 
складов, операторы, курьеры, закладчики и пр.), 
которые в своей преступной деятельности ис-
пользуют цифровые технологии;  

- в их деятельности прослеживается использо-
вание блочно-сетевой структуры, что позволяет 
им не взаимодействовать лично, осуществлять 
только дистанционное общение, по сети Интер-
нет (Даркнет, TOR, Hydra и др.) или мобильной 
связи, через известные мессенджеры и социаль-
ные сети. Между покупателем и продавцом о 
приобретении наркотиков осуществляется обще-
ние в ходе переписки по средствам мобильной 
связи, с использованием сети Интернет или мес-
сенджера «Telegram».

Высокая степень организации преступной 
деятельности и принятые меры конспирации 
позволяют им в течение длительного периода 
оставаться не разоблаченными правоохранитель-
ными органами и совершать тяжкие и особо тяж-
кие преступления в сфере незаконного оборота 
наркотических средств и психотропных веществ. 

Необходимо обратить внимание и на такие 
социальные явления, как экстремизм и терро-
ризм, «которые в настоящее время представляют 
особую опасность, так как активно используют в 
своей преступной деятельности новейшие циф-
ровые технологии» [1, с. 76]. Именно благодаря 
стремительному развитию в России цифровых 
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технологий террористы и экстремисты ускорен-
ными темпами стали расширять географию 
своей деструктивной идеологии, появилась воз-
можность анонимности их финансирования, по-
высилась эффективность объединения широкого 
круга разобщенных пользователей, находящихся 
в разных точках мира.

Использование цифровых технологий способ-
ствовало расширению возможностей по управ-
лению разрозненными силами и средствами. 
Отмечается тенденция перехода использования 
в террористических экстремистских целях плат-
формы Element, так как Telegram, Twitter стали 
фильтровать сообщения, что позволяет иденти-
фицировать пользователей. Это дает преступни-
кам возможность использовать для общения 
зашифрованные каналы и собственные уникаль-
ные серверы, что позволяет более безопасно 
осуществлять коммуникационные функции и 
предотвращает возможность их обнаружения. 
Появились и частные коммуникации, например, 
медиаплатформа «Аркан», поддерживающая за-
прещенную на территории России экстремист-
скую организацию «Исламское государство»», 
специализирующая на распространении экс-
тремистской и террористической идеологии. 
Оказывая техническую помощь сторонникам 
запрещенного на территории России Исламско-
го государства, «Аркан» создал 120 аккаунтов в 
Facebook; 78 – в Twitter; 224 – в Telegram; 18 – в 
WhatsApp; 20 – в Proton и т.д. Более того, подго-
товлены пропагандистские материалы для рас-
пространения в социальных сетях. Сторонники 
запрещенного на территории России Исламского 
государства объявляют о наличии собственных 
медиаучреждений, распространяющих пропаган-
ду на различных языках. Так, например, группа 
Afag, поддерживающая террористические органи-
зации, опубликовала 15 публикаций по руковод-
ству и технологиям использования возможностей 
сети Интернет в экстремистских и террористиче-
ских целях. В «Бюллетене технических новостей» 
ею были опубликованы рекомендации по исполь-
зованию специальных приложений для шпионажа 
и контрмерам по слежению за террористами через 
мобильные устройства.

Представленные примеры свидетельствуют, 
что процессы цифровизации способствовали рас-

ширению экстремистской и террористической 
деятельности в киберпространстве, где 80% от 
общего числа выявленных преступлений экстре-
мистской и террористической направленности 
совершаются с использованием цифровых техно-
логий, что обусловливает трудности, связанные 
с их отслеживанием, при том что террористиче-
ские и экстремистские группы стали принимать 
значительно больше мер предосторожности в 
этом направлении. 

Обсуждение и заключения
С учетом особенностей современного состо-

яния угроз криминологической безопасности и с 
целью обеспечения защищенности личности, об-
щества, государства в условиях цифровой транс-
формации необходимо:

– исследование, социально-правовое обосно-
вание совершенствования нормативного пра-
вового регулирования с учетом использования 
правовой конвергенции [5] и формирование но-
вой системы криминологической безопасности, 
которые бы соответствовали цифровой трансфор-
мации общества; 

– обеспечение криминологической безопасно-
сти в условиях цифровой трансформации требует 
серьезной подготовки и переподготовки сотруд-
ников правоохранительных органов, что требует 
модернизации образовательного процесса; 

– взаимодействие правоохранительных орга-
нов не только на межведомственном и внутри-
ведомственном уровнях, но и взаимодействие с 
организациями, обеспечивающими кибербезопас-
ность финансовых учреждений, операторов сото-
вой связи и интернет-провайдеров; 

– эффективное использование возможностей 
международного полицейского взаимодействия и 
сотрудничества, позволяющее оперативно и ком-
плексно реагировать на угрозы криминологиче-
ской безопасности. 

В настоящее время по инициативе Россий-
ской Федерации активно идет подготовка к внео-
чередной сессии ООН по вопросам обеспечения 
криминологической безопасности в исследуемой 
сфере. 

Вместе с тем на национальном уровне необ-
ходима подготовка российской стратегии обеспе-
чения криминологической безопасности в сфере 
информационно-цифровых отношений.
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